Zatacznik nr 3

do Programu studiéw na kierunku informatyka - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 41/000/2023 Senatu AJP

z dnia 27 czerwca 2023 1.

Wydziat TECHNICZNY
Kierunek Informatyka
Poziom studiéw drugiego stopnia
Forma studiow stacjonarna/niestacjonarna
Profil studiow praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) ‘ C3.1
KARTA ZAJEC
1. Informacje ogdlne
Nazwa zaje¢ Serwerowe systemy operacyjne
Punkty ECTS 4
Rodzaj zajec ebewiazkewe/obieralne
Modut/specjalizacja Sieci komputerowe i systemy teleinformatyczne
Jezyk, w ktorym prowadzone s3 zajecia polski
Rok studiow 1
lm,ie; i nazwisko koordyna!tora zaje¢ oraz mgr inz. Piotr Winiarski
os0b prowadzacych zajecia

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

., Liczba godzin Rok Punkty ECTS (zgodnie
Forma zajec . . . . L
Stacjonarne/niestacjonarne studiow/semestr z programem studiow)
wyklad 15/10 1/2
laboratoria 30/18 1/2 4
projekty 15/10 1/2

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zajec

Student przedmiotu: Serwerowe systemy operacyjne, posiada wiedze, umiejetnosci i kompetencje spoteczne,
ktore nabyt podczas realizacji przedmiotu wprowadzenie do sieci komputerowych, routing i przetaczanie w
sieciach LAN i WAN oraz skalowanie sieci komputerowych.

4. Cele ksztalcenia

C1 - Student nabedzie rozszerzona i pogtebiong wiedze w zakresie obejmujacym terminologie i pojecia oraz
techniki i narzedzia stosowane przy obstudze serwerowych systemdw operacyjnych

C2 - Student rozwinie umiejetnos$ci administrowania serwerowymi systemami operacyjnymi

C3 - Student zostanie przygotowany do uczenia sie przez cate Zycie oraz podnoszenia kompetencji zawodowych

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
Student zna pojecia z zakresu informatyki obejmujaca:
Ww_01 bezpieczenstwo systemdw komputerowych, budowe sieci i aplikacji K W03
sieciowych
W 02 student %nall p(.)jqcia z Zakresu konstrukcji,, dzia{a.nia i eksploatacji K W04
urzadzen sieci komputerowych, urzadzen technicznych

UMIEJETNOSCI

1
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Student przy rozwiazywaniu zadan inzynierskich i probleméw
badawczych z zakresu administrowania serwerowymi systemami
U_01 operacyjnymi planowaé i przeprowadza¢ eksperymenty, w tym K_U03
pomiary i symulacje komputerowe, interpretowac uzyskane wyniki i
wycigga¢ wnioski

Student potrafi konfigurowac serwerowe systemy operacyjne,
przestrzegajac zasad bezpieczenstwa
KOMPETENC]E SPOLECZNE

Student ma $wiadomos$¢ petnienia spotecznej absolwenta z kierunku

U_02 K U014

nauk technicznych, a zwtaszcza rozumie potrzebe formutowania i
przekazywania spoteczenstwu, w szczegélnos$ci poprzez Srodki
masowego przekazu, informacji i opinii

K 01 K_K05

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z programem
studiow):

Liczba godzin na studiach

Lp. | Tresci wykladéw
stacjonarnych | niestacjonarnych

W1 | Program nauczania, zasady zaliczenia oraz podstawowe
informacje o przedmiocie. Zasady administrowania systemem
operacyjnym. Wady i zalety réznych wspoétczesnych
systemow operacyjnych. Diagnoza wstepna.

W2 | Omdwienie roli, funkcji w Windows Server 2016. Planowanie
komponentéw serwerowego systemu operacyjnego. Migracja
rél i funkcji do systemu Windows Server 2016. Instalacja GUI,
NANO, CORE

W3 | Instalacja Windows Serwer-a 2016

w przedsiebiorstwie. Przeglad i wdrazanie instalacji

nienadzorowanej. Narzedzia do przygotowywania systemu
i obrazowania dysku - Windows ICD, DISM, Power Shell
W4 | Opis funkcji Hyper-V. Konfigurowanie pamieci masowej

i replikacja. Oméwienie systeméw plikow - NTFS i ReFS. 2 2
Inicjowanie dyskéw MBR, GPT.

W5 | Zarzadzanie macierami, nadmiarowo$¢ - RAID. Instalacja
MPIO, Fibre channel, Dyski wirtualne VDS. Windows 2 1
PowerShell. Uruchamianie dyskéw VHD,

W6 | Komponenty wysokiej dostepnosci. Réwnowazenie
obcigzenia sieciowego. Uaktualnienie klastra rownowazenia

obcigzenia sieciowego. Klastrowanie, praca awaryjna. 2 1

Kworum klastra konfiguracja $wiadka.
W7 | Konfigurowanie kontener6w Windows. Instalowanie

platformy Docker. Tworzenie obrazéw za pomoca pliku

Dockerfile i Docker Hub. Konserwacja serwera Windows, 2 1

WSUS. Monitorowanie wydajnosci systemu Windows Server

2016

Razem liczba godzin wykladow 15 10

L. ., Liczba godzin na studiach
Lp. Tresci laboratoriow
stacjonarnych | niestacjonarnych
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L1 Instalacja od podstaw systemu serwerowego (2016,2019,2022) ) 1
- wirtualizacja VMware, Virtualbox, Hyper-V.
L2 Konfigurowanie kontrolera domeny. Utworzenie polityki
GPO, skonfigurowanie uzytkownikéw wedtug okre§lonego 2 2
scenariusza.
L3 Dodawanie do domeny przy uzyciu Powershwell (New-
ADComputer), podiaczenie do serwera uzytkownika z 2 1
klienckim systemem operacyjnym (Windows 10/11, Ubuntu
20/22).
L4 Instalowanie WSUS 2 1
L5 Automatyzacji zadan administracyjnych skrypty
L6 Administrowanie uzytkownikami 2 2
L7 Instalowanie i zarzadzanie, udostepnianie serwera wydruku p 1
L8 Ustawienia i konfigurowanie polityki bezpieczenstwa 2 1
L9 Podstawowe techniki zabezpieczania serwera. 2 1
L10 | Rozwigzywanie probleméw z systemem Windows Server
2016. Sprawdzanie tacznosci sieciowej. Korzystanie z ) 1
pakietéw rozwigzywania probleméw. Korzystanie z
analizatora najlepszych praktyk
L11 | Zarzadzanie ustugami sieciowymi systemu Windows.
Konwersja adresu IP ze statycznego na DHCP. Instalowanie
kontroleré6w domeny i DNS. Konfigurowanie stref i rekordow 2 1
zasobow w DNS
Instalowanie i autoryzowanie serwera DHCP
L12 | Zarzadzanie Hyper-V. Instalowanie i konfigurowanie funkcji
Hyper-V. Uzywanie Windows PowerShell Direct. 2 1
Zabezpieczanie hosta Hyper-V
L13 | Korzystanie z DSC i wbudowanych zasobdéw.
Parametryzowanie konfiguracji DSC. Znajdowanie i p 1
instalowanie dodatkowych zasobéw DSC. Uzywanie DSC z
zasobami PSGallery
L14 | Konfiguracja wybranej metody integrowania réznych
systemow. Reakcje administratora w niektorych sytuacjach 2 1
awaryjnych
L15 | Kolokwium zaliczeniowe 2 2
Razem liczba godzin laboratoriéw 30 18
L. . ; Liczba godzin na studiach
Lp. | Tresciprojektow
stacjonarnych | niestacjonarnych
P1 Wprowadzenie. Przydziat tematéw projektow. 1 1
P2 Server IIS - wykonanie przy uzyciu PowerShell 2 1
P4 Zabezpieczenie ustugi IIS przy wykorzystaniu protokotu SSL. p 1
Dla utworzonych samodzielnie dwéch réznych stron www
P5 Wdrazanie serwera Nano Server 2 1
P6 Laczenie i zarzadzanie Nano Server - praca z konsolg

odzyskiwania
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P7 Instalowanie funkcji za pomoca pakietéw Nano Server - ) 1
djoin.exe

P8 Prezentacja projektéw 4 4
Razem liczba godzin projektow 15 10

7. Metody oraz Srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne
Wyktad M1 - wyktad informacyjny, pokaz prezentacji projektor
multimedialnej
Laboratoria M5 - ¢wiczenia laboratoryjne komputer z podtgczeniem do sieci
Internet
Projekt M5 - metoda projektu realizacja zadania inzynierskiego przy

uzyciu wtasciwego oprogramowania

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta
8.1. Sposoby (metody) oceniania osiagniecia efektow uczenia sie na poszczegoélnych formach zaje¢

Forma zajec

Ocena formujaca (F)

- wskazuje studentowi na potrzebe
uzupeliniania wiedzy lub stosowania
okres$lonych metod i narzedzi, stymulujgce
do doskonalenia efektdw pracy (wybor z

listy)

Ocena podsumowujaca (P) - podsumowuje
osiggniete efekty uczenia sie (wybor z listy)

do zaje¢, ocena ¢wiczen wykonywanych
podczas zajec)

F3 - praca pisemna (dokumentacja
projektu),

Wyktad F2 - obserwacja poziomu przygotowania do P1 - egzamin pisemny
zajec
Laboratoria F3 - sprawozdanie P3 - ocena podsumowujgca powstata na
podstawie ocen formujgcych, uzyskanych w
semestrze
Projekt F2 - obserwacja/aktywno$¢ (przygotowanie | P5 - wystapienie (prezentacja i oméwienie

wynikéw zadania)

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektow uczenia sie (wstawic ,x”)

Symbol Wyktad Laboratoria Projekt

efektu F2 P1 F3 | P3 F2 F3 P5
W_01 X X X X
W_02 X X X X X X X
U_01 X X X X X
u_02 X X X
K 01 F2 P1 F3 P3 F2 F3 P5

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb obliczania
oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia zaje¢, z uwzglednieniem
wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindw i zaliczen, w tym takze

poprawkowych):
Z kazdej formy prowadzonych zaje¢ uzyskang ilo$¢ punktoéw przelicza sie na wartos¢ procentowa. Ocena koricowa
jest zgoda w progami oceniania zamieszczonymi w tabeli 1.
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Tab. 1. Progi ocenia procentowego

Wynik procentowy Ocena
0-50 % niedostateczny (2.0)
51-60 %. dostateczny (3.0)
61-70 % dostateczny plus (3.5)
71-80 % dobry (4.0)
81-90 % dobry plus (4.5)
91-100 % bardzo dobry (5.0)

10. Forma zaliczenia zaje¢

Forma zaliczenia/egzaminu: egzamin z oceng

11. ObciazZenie praca studenta (sposéb wyznaczenia punktéow ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zaje¢):

liczba godzin pracy studenta z bezpos$rednim udziatem

60 38
nauczycieli akademickich lub innych os6b prowadzacych zajecia

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):

konsultacje 5 10

zapoznanie z literaturg 5 12

przygotowanie do realizacji zaje¢ laboratoryjnych 10 15

przygotowanie do realizacji projektéw 10 10

przygotowanie do egzaminu 10 15
suma godzin: 100 100

liczba pkt ECTS przypisana do zaje¢: 4 4

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnoSci studenta)

12. Literatura zaje¢

Literatura obowiazkowa:

1. Jordan Krause “Windows Server 2019 dla profesjonalistow”, Wydanie II, Helion 2020

2. Egzamin 70-740: Windows Server 2016 - Instalacja, funkcje magazynowe i obliczeniowe, Craig Zacker,
Microsoft, 2018

2. “Biblia Windows Server 2016 podrecznik instalatora”, Krzysztof Wotk, Wydawnictwo Psychoskok, 2019,

3. “Vademecum administratora Windows Server 2012_r2-podstawy-i-konfiguracja", William R. Stanek, Helion
2014,

5. “Windows Server 2016 Inside Out”, Orin Thomas, Promise 2018

Literatura zalecana / fakultatywna:

1. Silberschatz A., Galvin P.B., Gagne G., Podstawy system6w operacyjnych, WNT, 2006,

Centrify Server Suite 2016, Administrator's Guide for Linux and UNIX, Centrify Corpor

(ang.).https://docs.centrify.com/en/css/suite2016/centrify-unix

adminguide.pdf?_ga=1.241012993.36962874.1485470201
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13. Informacje dodatkowe

imie i nazwisko sporzadzajacego Mgr inz. Piotr Winiarski
data sporzadzenia / aktualizacji 10.06.2023

dane kontaktowe (e-mail) pwiniarski@ajp.edu.pl
podpis



mailto:pwiniarski@ajp.edu.pl
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Wydziat Techniczny
Kierunek Informatyka
Poziom studiow drugiego stopnia
Forma studiow stacjonarna/niestacjonarna
Profil studiéw praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) C.3.2

KARTA ZAJEC
1. Informacje ogdlne

Nazwa zajeé Praktyczna budowa sieci LAN

Punkty ECTS 3

Rodzaj zaje¢ ebewigzkewe/obieralne

Modul/specjalizacja Sieci komputerowe i systemy teleinformatyczne
Jezyk, w ktérym prowadzone s3 zajecia Polski

Rok studiow 1

lm’1q i nazwisko koord).rna!tora Zajec oraz dr inz. Lukasz Lemieszewski, mgr Mariusz Kowalski
os0b prowadzacych zajecia

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

., Liczba godzin ., Punkty ECTS (zgodnie z
Forma zaje¢ . - i Rok studiow/semestr .,
Stacjonarne/niestacjonarne programem studiéw)
wyktad 15/10 1,2 3
laboratoria 30/18 1,2

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Student przedmiotu praktyczna budowa sieci LAN posiada wiedze, umiejetnos$ci i kompetencje spoteczne, ktére
nabyt podczas realizacji przedmiotu wprowadzenie do sieci komputerowych, routing i przetaczanie w sieciach
LAN i WAN oraz skalowanie sieci komputerowych.

4. Cele ksztalcenia

C1 - przekazanie wiedzy w zakresie wiedzy technicznej obejmujacej terminologie, pojecia, teorie, zasady, metody,
techniki i narzedzia stosowane przy rozwigzywaniu zadan inzynierskich zwigzanych z projektowanie
sieci lokalnych, procesami planowania i realizacji sieci LAN, eksperymentéw, tak w procesie przygotowania
z udziatem metod symulacji komputerowych, jak i w rzeczywistym $rodowisku sieci LAN

C2 - wyrobienie umiejetno$ci w zakresie doskonalenia wiedzy, pozyskiwania i integrowanie informacji z literatury,
baz danych i innych Zrédet, opracowywania dokumentacji, prezentowania ich i podnoszenia kompetencji
zawodowych w zakresie budowy i projektowania sieci LAN

C3 - przygotowanie do uczenia sie przez cate zycie, podnoszenie kompetencji zawodowych, osobistych
i spotecznych w zmieniajgcej sie rzeczywistos$ci, podjecia pracy zwigzanej z obstuga sprzetu informatycznego,
i praktycznym postugiwaniem sie szerokim spektrum narzedzi informatycznych do projektowania sieci
komputerowych

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
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W_01

pojecia z zakresu podstaw informatyki obejmujgca przetwarzanie
informacji, architekture i organizacje systeméw komputerowych,
bezpieczenstwo systeméw komputerowych, budowe sieci i aplikacji
sieciowych

K. W02

Ww_02

pojecia z zakresu konstrukcji i eksploatacji urzadzen, obiektéw w sieciach
komputerowych

K. W04

UMIEJETNOSCI

U_01

pozyskiwa¢ informacje z literatury, baz danych i innych zrédet; potrafi
integrowaé¢ uzyskane informacje, dokonywa¢ ich interpretacji, a takze
wyciagac wnioski oraz formutowac i uzasadniac opinie

K U002

U_02

wykorzysta¢ poznane metody i modele matematyczne, a takze symulacje
komputerowe do analiz, projektowania i oceny baz danych, aplikacji
internetowych, systemdw i sieci komputerowych

K_U06

KOMPETENCJE SPOLECZNE

K 01

uczenia sie przez cate zycie szczegélnie w obszarze szeroko pojetej
informatyki

K K01

K 02

mys$lenia i dziatania w spos6b przedsiebiorczy w obszarze informatyki m. in.
tworzac rozwigzania z uwzglednieniem korzys$ci biznesowe oraz spoteczne

K_K04

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z programem

studiow):
Liczba godzin na studiach
Lp. Tres$ci wyktadéow zha gocz "
stacjonarnych | niestacjonarnych
w1 Program nauczania, zasady zaliczenia oraz podstawowe informacje
o przedmiocie. Budowanie matej sieci. Podstawowa konfiguracja 1 0,5
przetgcznika i urzadzenia koncowego.
w2 Warstwa fizyczna. Warstwa tacza danych. 1 1
w3 Przetaczanie Ethernet. Konfiguracja urzadzen sieciowych. 1 0,5
W4 Koncepcje przetaczania. Sieci VLAN 1 0,5
W5 Routing miedzy sieciami VLAN. Koncepcje WLAN 1 0,5
w6 Koncepcje i konfiguracja STP. EtherChannel 1 0,5
w7 Konfiguracja zabezpieczen przetacznika. 1 0,5
w8 Proces realizacji sieci. Model warstwowy. 1 0,5
w9 Identyfikacja czynnikéw wptywajacych na projekt sieci. 1 0,5
W10 | Normy okablowania szkieletowego i poziomego PN-EN 50173, PN- 1 05
EN 50174, PN-EN 50346. ’
W11 | Telnet/SSH. AAA new model. Zone-Based Firewall (ZBFW). Control 1 05
Plane Policing (CoPP). ’
W12 | Protokoty komunikacyjne w sieciach i ich bezpieczenstwo. 1 1
W13 | Technika informatyczna - Instalacja okablowania - Badanie
zainstalowanego okablowania. Protokoty transmisyjne OM1- 4, 1 1
0S1-2.
W14 | Kontrola dostepu do sieci za pomoca Network access control 1 1
(NAC) 802.1x/EAP
W15 | Projekty sieci - omdéwienie przyktadu realizacji. 1 1
Razem liczba godzin wyktadéw 15 10
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L. ., Liczba godzin na studiach
Lp. Tresci laboratoriow
stacjonarnych | stacjonarnych

L1 Rozwigzywanie probleméw miedzy sieciami VLAN - cz.1 2 2
L2 Rozwigzywanie probleméw miedzy sieciami VLAN - cz.2 2 1
L3 Zadanie integrujace umiejetnosci OSPF - cz.1 2 2
L4 Zadanie integrujgce umiejetnosci OSPF - cz.2 2 1
L5 Zadanie integrujgce umiejetnosci - EIGRP - cz.1 2 1
L6 Zadanie integrujgce umiejetnos$ci - EIGRP - cz.2 2 1
L7 Rozwigzywanie problemoéw z interfejsami szeregowymi- cz.1 2 1
L8 Rozwigzywanie problemoéw z interfejsami szeregowymi - cz.2 2 1
L9 Konfigurowanie uwierzytelniania PAP i CHAP- cz.1 2 1
L10 | Konfigurowanie uwierzytelniania PAP i CHAP- cz.2 2 1
L11 | Zaawansowana konfiguracja statycznego i dynamicznego NAT- cz.1 2 1
L12 | Zaawansowana konfiguracja statycznego i dynamicznego NAT- cz.1 2 1
L13 | Konfigurowanie przekierowania portow na routerz. 2 1

Konfigurowanie GRE- cz.1
L14 | Konfigurowanie przekierowania portow na routerz. 2 1

Konfigurowanie GRE- cz.2
L15 | Weryfikacja sprawozdan. Wystawnie ocen. 2 2

Razem liczba godzin laboratoriéw 30 18

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegolnych form zaje¢

Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne

Wyktad M1- wyktad informacyjny, pokaz prezentacji projektor
multimedialnej

Laboratoria M5 - ¢wiczenia doskonalgce obstuge programéw do | komputer z podtaczeniem do sieci
projektowania sieci i analizowania sieciowych | Internet
protokotéw komunikacyjnych.

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta
8.1. Sposoby (metody) oceniania osiagniecia efektow uczenia sie na poszczegoélnych formach zaje¢

Forma zaje¢

Ocena formujaca (F)

- wskazuje studentowi na potrzebe
uzupeiniania wiedzy lub stosowania
okreslonych metod i narzedzi, stymulujace do
doskonalenia efektéw pracy (wybor z listy)

Ocena podsumowujaca (P) - podsumowuje
osiagniete efekty uczenia sie (wybor z listy)

F3 - sprawozdania

Wyktad F2 - obserwacja poziomu przygotowania do P1 - kolokwium podsumowujace semestr,
zajec egzamin po trzecim semestrze
Laboratoria F2 - Obserwacja podczas zaje¢, aktywnosé P3 - na podstawie ocen formujacych,

kolokwium podsumowujace semestr

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawi¢ ,x”)

Symbol Wyktad Laboratoria Projekt

efektu F2 P1 F2 F3 P3 F3 F4 P4
W_01 X X X
W_02 X X X
U_01 X X X
U_02 X X X
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K 01
K 02

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposob obliczania
oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia zaje¢, z uwzglednieniem
wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzaminéw i zaliczen, w tym takze
poprawkowych):

Z kazdej formy prowadzonych zaje¢ uzyskang ilo$¢ punktéw przelicza sie na warto$é procentowa. Ocena koicowa
jest zgoda w progami oceniania zamieszczonymi w tabeli 1.
Tab. 1. Progi ocenia procentowego

Wynik procentowy Ocena
0-50 % niedostateczny (2.0)
51-60 %. dostateczny (3.0)
61-70 % dostateczny plus (3.5)
71-80 % dobry (4.0)
81-90 % dobry plus (4.5)
91-100 % bardzo dobry (5.0)

10. Forma zaliczenia zaje¢

Forma zaliczenia/egzaminu: zaliczenie z oceng

11. ObciazZenie praca studenta (sposéb wyznaczenia punktéow ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zaje¢):

liczba godzin pracy studenta z bezpo$rednim udziatlem nauczycieli

45 28
akademickich lub innych os6b prowadzacych zajecia

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):

przygotowanie do zaliczenia 5 10
przygotowanie do realizacji zaje¢ laboratoryjnych 10 15
zapoznanie z literatura 10 17
konsultacje 5 5
suma godzin: 75 75
liczba pkt ECTS przypisana do zaje¢: 3 3

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywno$ci studenta)

12. Literatura zaje¢

Literatura obowiazkowa:

1. Russ White, Ethan Banks, Sieci komputerowe. Najczestsze problemy i ich rozwigzania, Helion, Gliwice 2019.
2. Adam J6zefiok, CCNA 200-125. Zostann administratorem sieci, Helion, Gliwice 2017.

3. Stanistaw Wszelak, Administrowanie sieciowymi protokotami komunikacyjnymi, Helion, Gliwice 2015.

Literatura zalecana / fakultatywna:
1. Pawlak R., Okablowanie strukturalne sieci. Teoria i praktyka. Wydanie 111, Helion 2011.
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stanowiacego zatacznik do Uchwaty Nr 41/000/2023 Senatu AJP
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2. Mueller S., Rozbudowa i naprawa sieci. Wydanie II, Helion 2004.
3. 3. Bruce Hartpence, Routing i switching. Praktyczny przewodnik, Helion, Gliwice 2013.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego

dr inz. Lukasz Lemieszewski, mgr Mariusz Kowalski

data sporzadzenia / aktualizacji

10.06.2023 r.

dane kontaktowe (e-mail)

llemieszewski@ajp.edu.pl

podpis
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do Programu studiéw na kierunku informatyka - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 41/000/2023 Senatu AJP

z dnia 27 czerwca 2023 1.

Wydziat Techniczny
Kierunek Informatyka
Poziom studiow drugiego stopnia
Forma studiow stacjonarna/niestacjonarna
Profil studiéw praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) C.3.3

KARTA ZAJEC
1. Informacje ogdlne

Nazwa zajeé Zarzadzanie bezpieczenstwem w systemach sieciowych
Punkty ECTS 3

Rodzaj zaje¢ ebewigzkewe/obieralne

Modul/specjalizacja Sieci komputerowe i systemy teleinformatyczne

Jezyk, w ktérym prowadzone s3 zajecia Polski/Angielski

Rok studiow 1

lm’1q i nazwisko koord).rna!tora Zajec oraz dr inz. Lukasz Lemieszewski, mgr Mariusz Kowalski
os0b prowadzacych zajecia

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Liczba godzin
Stacjonarne/niestacjonarne

Punkty ECTS (zgodnie z

Forma zajec .
[ programem studiéow)

Rok studiow/semestr

wyklad 15/10 1/2;

3
laboratoria 30/18 1/2;

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zajec

Student przedmiotu Zarzadzanie bezpieczenstwem w systemach sieciowych posiada wiedze, umiejetnosci i
kompetencje spoteczne, ktére nabyt podczas realizacji przedmiotu wprowadzenie do sieci komputerowych, routing
i przelaczanie w sieciach LAN i WAN, systemy operacyjne.

4. Cele ksztalcenia

C1 - Zna definicje i standardy oraz unormowania dotyczac zagadnien odnoszacych sie do bezpieczenstwa
systemoéw i sieci komputerowych.

C2 - korzysta z poznanych narzedzi i metod oraz technik projektowania, konfigurowania, testowania w
eliminowaniu podatnosci oraz przeciwdziataniu skutkom incydentéw bezpieczenstwa systemoéw i sieci
komputerowych

C3 - Student potrafi diagnozowad, eliminowac i przewidywac zagrozenia bezpieczenstwa systemoéw i sieci
komputerowych.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
Student ma elementarng wiedze z zakresu podstaw informatyki K_ W03
Ww_01 obejmujaca bezpieczenstwo danych i systeméw komputerowych
bezpieczenstwo aplikacji.
W 02 Student orientuje sie w obecnym stanie oraz trendach rozwojowych K_ W08
- systemow i sieci teleinformatycznych
UMIEJETNOSCI
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U_01

Student potrafi oceni¢ ryzyko i bezpieczenstwo baz danych, aplikacji

internetowych, systemodw i sieci komputerowych, stosujgc techniki oraz

K_U04

narzedzia sprzetowe i programowe.

U_02

interpretacji i wyciaggna¢ wtasciwe wnioski

Student potrafi zaplanowac i przeprowadzi¢ symulacje oraz przeprowadzi¢
eksperyment pomiarowy z zakresu bezpieczenistwa systeméw; potrafi
przedstawic¢ otrzymane wyniki w formie liczbowej oraz dokona¢ ich

K U11

KOMPETENCJE SPOLECZNE

K 01

Student prawidtowo identyfikuje i rozstrzyga dylematy
Cyberbezpieczenstwa.

K_KO02

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z programem

studiéow):
Lp. | Tresci wykladow Liczba godzin na studiach
stacjonarnych | stacjonarnych
W1 | Zrozumienie obrony. Kontrola dostepu. 2 2
W2 | Analiza zagrozen. 2 1
W3 | Kryptografia. 2 2
W4 | Ochrona punktéw koncowych. 2 1
W5 | Ocena podatnosci punktu koficowego. 2 1
W6 | Ocena alertéw. Praca z danymi technologie i protokoty 2 1
W7 Dane bezpieczenstwa sieci 2 1
W8 | Cyfrowa analiza $ledcza i analiza incydent6w oraz reagowanie. 1 1
Razem liczba godzin wykladéw 15 10
Lp. | Trescilaboratoriéw Liczba godzin na studiach
stacjonarnych | stacjonarnych
L1 14.1.11 Laboratorium - Anatomia ztosliwego oprogramowania ) 1
14.2.8 Laboratorium - Inzynieria spoteczna
L2 15.0.3 Cwiczenie - Co sie dzieje ) L
17.1.7 Laboratorium - Badanie ruchu DNS
L3 17.2.6 Laboratorium - Atakowanie bazy danych mySQL p 1
17.2.7 Laboratorium - Czytanie logéw serwera
L4 21.0.3 Cwiczenie - Tworzenie kodéw ) 1
21.1.6 Laboratorium - Haszowanie odwrotne
L5 21.2.10 Laboratorium - Szyfrowanie i deszyfrowanie danych przy p 1
uzyciu OpenSSL
L6 21.2.11 Laboratorium - Szyfrowanie i deszyfrowanie danych przy p 1
uzyciu narzedzia hakerskiego
L7 21.2.12 Laboratorium - Badanie protokoté6w Telnet i SSH w
Wireshark 2 1
21.4.7 Laboratorium - Magazyny urzedéw certyfikacji
L8 26.1.7 Laboratorium - Snort i reguty zapory 2 1
L9 27.1.5 Laboratorium - Konwersja danych do uniwersalnego
formatu ) 1
27.2.10 Laboratorium - Wyodrebnianie pliku wykonywalnego z
PCAP
L10 | 27.2.12 Laboratorium - Interpretacja danych HTTP i DNS w celu ) 1
wyizolowania aktora-zagrozenia
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L11 | 27.2.14 Laboratorium - Izolowanie skompromitowanego hosta ) 1
przy uzyciu 5-tuple

L12 | 27.2.15 Laboratorium - Badanie ztosliwego oprogramowania 2 1

L13 | 27.2.16 Laboratorium - Badanie ataku na hosta Windows 2 1

L14 | 27.2.9 Laboratorium - Samouczek dotyczacy wyrazen regularnych 2 1

L15 | 28.4.13 Laboratorium - Obstuga incydentéw 2 1
Razem liczba godzin laboratoriow 30 18

7. Metody oraz Srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zajec

Metody dydaktyczne (wybor z listy)

Srodki dydaktyczne

Wyktad M1, M2 - wyktad informacyjny jako prelekcja z projektor, dostep do Internetu,
objasnieniami potaczone z dyskusjg oraz mozliwoscia prezentacja multimedialna
prezentacji prac wtasnych zrealizowanych jako
prezentacje z przegladu literatury

Laboratoria M5 - ¢wiczenia doskonalgce umiejetno$¢ pozyskiwania | Komputer z oprogramowaniem IDE

informacji ze zZrédet internetowych i doskonalgcych
obstuge narzedzi informatycznych oraz analiza
sprawozdan przedstawionych przez studentéw

dla aplikacji WEB oraz dostepem do
Internetu.

8. Sposoby (metody) weryfikacji i oceny efektéw uczenia sie osiagnietych przez studenta
8.1. Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegdlnych formach zaje¢

Forma zaje¢

Ocena formujaca (F)
- wskazuje studentowi na potrzebe uzupeiniania
wiedzy lub stosowania okre$lonych metod i narzedzi,
stymulujgce do doskonalenia efektéow pracy (wybér z

listy)

Ocena podsumowujaca (P) -
podsumowuje osiggniete efekty
uczenia sie (wybor z listy)

ocena ¢wiczen wykonywanych podczas zajec),
F5 - ¢wiczenia praktyczne (¢wiczenia z
wykorzystaniem sprzetu i oprogramowania
fachowego)

Wyktad F1 - sprawdzian pisemny (kolokwium czgstkowe testy | P1 - egzamin pisemny w formie pytan
z pytaniami wielokrotnego wyboru i pytaniami testowych
otwartymi)

Laboratoria F2 - obserwacja/aktywnos$¢ (przygotowanie do zaje¢, | P2 - kolokwium praktyczne

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawi¢ ,x”)

Symbol

Wyktad

Laboratoria

efektu

F1 F2 F5

Ww_01

W_02

U_01

U_02

K 01

X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb obliczania
oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia zaje¢, z uwzglednieniem
wszystkich form prowadzenia zajeé¢ oraz wszystkich terminéw egzamindw i zaliczen, w tym takze

poprawkowych):

Z kazdej formy prowadzonych zaje¢ uzyskang ilo$¢ punktéw przelicza sie na wartos¢ procentowa. Ocena koncowa
jest zgoda w progami oceniania zamieszczonymi w tabeli 1.
Tab. 1. Progi ocenia procentowego
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Wynik procentowy Ocena
0-50 % niedostateczny (2.0)
51-60 %. dostateczny (3.0)
61-70 % dostateczny plus (3.5)
71-80 % dobry (4.0)
81-90 % dobry plus (4.5)
91-100 % bardzo dobry (5.0)

10. Forma zaliczenia zaje¢

Forma zaliczenia/egzaminu: egzamin z ocena

11. ObciazZenie praca studenta (sposéb wyznaczenia punktéow ECTS):

Liczba godzin
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec):

liczba godzin pracy studenta z bezpos$rednim udziatem nauczycieli

45 28
akademickich lub innych os6b prowadzacych zajecia

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):

Konsultacje 5 5
Zapoznanie z literatura 5 10
Przygotowanie sprawozdan 10 17
Przygotowanie do egzaminu 10 15

suma godzin: 75 75

liczba pkt ECTS przypisana do zaje¢:

3 3
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywno$ci studenta)

12. Literatura zaje¢

Literatura obowiazkowa:
1. Materiaty kursu CISCO pt. CyberOps, dostepny po zalogowaniu na platformie netacad.com, 2020.

2. Stallings W., Brown L., Bezpieczenistwo systeméw informatycznych. Zasady i praktyka, Tom I i II, Helion,
Gliwice 2019.

3. Erickson J., Hacking. Sztuka penetracji. Wydanie II, Helion , Gliwice 2008.

Literatura zalecana / fakultatywna:
1. 0. Santos, Cisco Cyberops Associate Cbrops 200-201 Official Cert Guide, CISCO, 2020
2. G. D. Singh, Cisco Certified CyberOps Associate 200-201 Certification Guide, Packt Publishing Limited, 2021

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego Dr inz. bukasz Lemieszewski
data sporzadzenia / aktualizacji 10.06.2023 r.

dane kontaktowe (e-mail) llemieszewski@ajp.edu.pl
podpis
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Wydzial

Techniczny

Kierunek

Informatyka

Poziom studiow

drugiego stopnia

Forma studiow

stacjonarna/niestacjonarna

Profil studiow

praktyczny

Pozycja w planie studiéw (lub kod przedmiotu)

C.3.4

1. Informacje ogdlne

KARTA ZAJEC

Nazwa zajec

Zaawansowany routing

Punkty ECTS 8

Rodzaj zaje¢ Obewiazkewe/Obieralne

Modul/specjalizacja Sieci komputerowe i systemy teleinformatyczne
Jezyk, w ktérym prowadzone s3 zajecia Polski/Angielski

Rok studiow 1

Imie i nazwisko koordynatora zaje¢ oraz

o0s6b prowadzacych zajecia

dr inz. Lukasz Lemieszewski, mgr Mariusz Kowalski

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Forma zaje¢ . Liczba godzirf Rok studiéw /semestr Punkty ECTS (ZgoPd,nie VA
stacjonarne/niestacjonarne programem studiéw)
wyktlad 15/10 1/2
laboratoria 30/18 1/2
projekt 15/10 1/2 g
wyktad 15/10 2/3
laboratoria 30/18 2/3
projekt 15/10 2/3

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Student przedmiotu Zaawansowany routing posiada wiedze, umiejetnosci i kompetencje spoteczne, ktoére nabyt

podczas realizacji przedmiotu wprowadzenie do sieci komputerowych, routing i przetaczanie w sieciach LAN i

WAN, systemy operacyjne.

4., Cele ksztalcenia

C1 - Zna definicje i standardy oraz unormowania dotyczac zagadnien odnoszacych sie do mechanizméw

zaawansowanego routingu

C2 - korzysta z poznanych narzedzi i metod oraz technik projektowania, konfigurowania, testowania rotingu
C3 - Student potrafi diagnozowad¢, eliminowac i przewidywac¢ btedy konfiguracji routingu w sieciach

komputerowych.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol
efektu
uczenia sie

Opis efektu uczenia sie

Odniesienie do
efektu
kierunkowego

WIEDZA
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W_01

Student ma elementarng wiedze z zakresu podstaw informatyki
obejmujaca bezpieczenstwo danych i systeméw komputerowych
bezpieczenstwo aplikacji.

K. W03

Ww_02

Student orientuje sie w obecnym stanie oraz trendach rozwojowych
systemow i sieci teleinformatycznych

K_ W08

UMIEJETNOSCI

U_01

Student potrafi oceni¢ ryzyko i bezpieczenstwo baz danych, aplikacji
internetowych, systemdw i sieci komputerowych, stosujac techniki oraz
narzedzia sprzetowe i programowe.

K _U04

U_02

Student potrafi zaplanowac i przeprowadzi¢ symulacje oraz przeprowadzi¢
eksperyment pomiarowy z zakresu bezpieczenstwa systemow; potrafi
przedstawi¢ otrzymane wyniki w formie liczbowej oraz dokonac¢ ich
interpretacji i wyciagna¢ wlasciwe wnioski

K U11

KOMPETENCJE SPOLECZNE

K 01

Student prawidtowo identyfikuje i rozstrzyga dylematy zaawansowanego
routingu.

K_KO02

6. Tresci programowe oraz liczba godzin na poszczegélnych formach zaje¢ (zgodnie z programem

stud

iow):

Lp.

Tresci wyktadow

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

w1

Rozréznianie protokotéw routingu dynamicznego
Jak rézne typy ruchu, typy sieci i naktadajace sie technologie
sieciowe wptywajq na routing

Program nauczania, zasady zaliczenia oraz podstawowe informacje 2
o przedmiocie. Podstawowe koncepcje sieci i routingu -

2

w2

Podstawowe koncepcje sieci i routingu - Rozréznianie réznych 2
opcji facznosci oddziatéw i opisywanie ich wptywu na protokoty
routingu. Jak skonfigurowa¢ Routing Information Protocol Next
Generation (RIPng)

w3

Implementacja protokotu EIGRP - Ustanowienie relacji sasiedzkich 2
EIGRP. Tworzenie tabeli topologii EIGRP. Optymalizacja
zachowania EIGRP

W4

Nazwana konfiguracja EIGRP

Implementacja protokotu EIGRP - Konfigurowanie EIGRP dla IPvé6. 2

W5

OSPF - Podstawowa konfiguracja OSPF i przylegtosci OSPF 2
Jak OSPF buduje tabele routingu

weé

OSPF - Konfiguracja sumaryzacji i obszaréw skrétowych w OSPF 2
Konfiguracja OSPFv3 dla IPv6 i [Pv4

w7

Manipulowanie aktualizacjami routingu - Korzystanie z wielu 2
protokotéw routingu IP w sieci. Implementacja redystrybuciji tras.
Kontrolowanie ruchu aktualizacji routingu

w8

Zaliczenie wyktadu semestr [ 2

w9

Implementacja kontroli $ciezki - Korzystanie z przetaczania Cisco 2
Express Forwarding. Zrozumienie kontroli §ciezki

W10

Implementacja kontroli §ciezki - Wdrazanie kontroli $ciezki przy 2
uzyciu routingu opartego na zasadach. Wdrazanie kontroli $ciezek
przy uzyciu umoéw SLA IP systemu Cisco 10S
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W11 | Lacznos¢ internetowa dla przedsiebiorstw - Planowanie tgcznosci 2 1
internetowej w przedsiebiorstwie. Ustanowienie tgcznosci
internetowej IPv4 z pojedynczym domem
W12 | Lacznos¢ internetowa dla przedsiebiorstw - Ustanowienie 2 1
tacznosci internetowej IPv6 z pojedynczym domem. Poprawa
odpornosci tgcznosci internetowej
W13 | Implementacja BGP - Terminologia, koncepcje i dziatanie BGP 2 2
Wdrazanie podstawowego BGP. Atrybuty BGP i proces wyboru
$ciezki
W14 | Implementacja BGP - Kontrolowanie aktualizacji routingu BGP. 2 1
Wdrazanie BGP dla tgcznosci internetowej IPv6
W15 | Wzmocnienie routeréw i protokotéw routingu 2 1
Razem liczba godzin wykladéw 30 20
Liczba godzin na studiach
Lp. | Trescilaboratoriow 8
stacjonarnych | niestacjonarnych
L1 1.1.2 Lab - Rozwigzywanie probleméw z adresowaniem IPv4 i IPv6
1.1.3 Lab - Rozwigzywanie probleméw z routingiem statycznym 2 2
IPv4 i IPv6
L2 2.1.2 Lab - Implementacja EIGRP dla IPv4 ) 1
3.1.2 Lab - Implementacja zaawansowanych funkcji EIGRP dla IPv4
L3 4.1.2 Lab - Rozwigzywanie probleméw z EIGRP dla IPv4.docx 2 1
L4 5.1.2 Lab - Implementacja EIGRP dla I[Pv6.docx ) 1
5.1.3 Lab - Rozwigzywanie problemoéw z EIGRP dla [Pv6.docx
L5 6.1.2 Lab - Implementacja jednoobszarowego protokotu OSPFv2 2 1
L6 7.1.2 Lab - Implementacja wieloobszarowego protokotu OSPFv2 2 1
L7 7.1.3 Lab - OSPFv2 Podsumowanie trasy i filtrowanie 2 2
L8 8.1.2 Lab - Rozwigzywanie probleméw z protokotem OSPFv2 2 2
L9 9.1.2 Lab - Implementacja wieloobszarowego protokotu OSPFv3 2 1
L10 | 10.1.2 Lab - Rozwigzywanie probleméw z protokotem OSPFv3 2 2
L11 | 11.1.2 Lab - Implementacja eBGP dla IPv4 5 1
11.1.3 Lab - Implementacja MP-BGP
L12 | 12.1.2 Lab - Implementacja manipulacji $ciezka BGP 2 1
L13 | 13.1.2 Lab - Implementacja spotecznosci BGP 2 1
L14 | 14.1.2 Lab - Rozwigzywanie probleméw z BGP 2 1
L15 | Weryfikacja oddanych sprawozdan. Wystawienie ocen [ semestru. 2 2
L16 | 15.1.2 Lab - Aktualizacje routingu sterujgcego 9 1
15.1.3 Lab - Kontrola $ciezki za pomoca PBR
L17 | 15.1.4 Lab - Rozwigzywanie probleméw z mapami tras i PBR 2 1
L18 | 16.1.2 Lab - Konfigurowanie redystrybucji tras miedzy EIGRP i ) 1
OSPF.
L19 | 16.1.3 Lab - Skonfiguruj redystrybucje tras w ramach tego samego 9 1

protokotu bramy wewnetrznej.
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L20 | 16.1.4 Lab - Konfiguracja redystrybucji tras przy uzyciu protokotu ) 1
BGP.

L21 | 17.1.2 Lab - Rozwigzywanie probleméw z redystrybucja. ) 1
18.1.2 Laboratorium - Implementacja VRF-Lite

L22 | 19.1.2 Laboratorium - Implementacja tunelu GRE
19.1.3 Lab - Zaimplementuj topologie piasty na szprychy fazy 1 2 1
DMVPN.

L23 | 19.1.4 Laboratorium — wdrozenie topologii szprychy w fazie 3
DMVPN. 2 1
19.1.5 Lab - Zaimplementowanie topologii IPv6 DMVPN fazy 3

L24 | 20.1.2 Lab - Konfiguracja bezpiecznych tuneli DMVPN 2 1

L25 | 21.1.2 Lab - Rozwigzywanie problemdw z listami kontroli dostepu ) 1
IPv4

L26 | 21.1.3 Lab - Rozwigzywanie problemdéw z listami ACL IPvé6. ) 1
21.1.4 Lab - Rozwigzywanie probleméw z listami prefikséw.

L27 | 22.1.2 Lab - Rozwigzywanie problemdéw z [0S AAA.
22.1.3 Lab - Rozwigzywanie probleméw z uRPF. 2 1
22.1.4 Lab - Rozwigzywanie probleméw z CoPP.

L28 | 23.1.2 Lab - Rozwigzywanie probleméw z dostepem do urzadzen i ) 1
przesytaniem plikdw.

L29 | 23.1.3 Lab - Rozwigzywanie probleméw z protokotem SNMP i
rejestrowaniem. ) 1
23.1.4 Lab — rozwigzywanie probleméw z umowa SLA dotyczaca
protokotu IP i przeplywem Netflow

L30 | Weryfikacja oddanych sprawozdan. Wystawienie ocen. 2 2
Razem liczba godzin laboratoriow 60 36

- L, Liczba godzin na studiach
Lp. Tresci projektow
stacjonarnych | niestacjonarnych

P1 Budowa sieci wg wskazanej topologii i podstawowa konfiguracja 4 )
urzadzen.

p2 Konfigurowanie routingu zgodnie ze specyfikacjami - protokot 3 )
EIGRP i réwnowaznie obcigzenia.

P3 Konfigurowanie routingu - protoké6t BGP dla pierwszego 3 )
systemu autonomicznego (AS) przy uzyciu protokotu MP-BGP.

P4 Konfigurowanie routingu - protokét BGP dla pierwszego 3 )
systemu autonomicznego (AS) przy uzyciu protokotu MP-BGP.

P5 Zaliczenie 2 2

P6 Konfigurowanie routingu - protokét BGP dla drugiego 4 )
systemu autonomicznego (AS) przy uzyciu protokotu MP-BGP.

P7 Konfigurowanie routingu - protoko6t BGP dla trzeciego 3 )
systemu autonomicznego (AS) przy uzyciu protokotu MP-BGP.

P8 Konfigurowanie komunikacji przy uzyciu adreséw protokotu 3 )
OSPFv3.

P9 Redystrybucja BGP do protokotu OSPFv3 w obu rodzinach 3 5
adresow IP. Sprawdzenie poprawno$ci dziatania sieci.

P10 | Obrona projektu. Zaliczenie 2 2
Razem liczba godzin projektow 30 20
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7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zaje¢

Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne
Wyktad wyktad informacyjny, pokaz prezentacji projektor
multimedialnej
Laboratoria przygotowanie projektu komputer z podiaczeniem do sieci
Internet
Projekt ¢wiczenia doskonalgce obstuge programéw do | Jednostka komputerowa

projektowania sieci i analizowania

protokotéw komunikacyjnych.

sieciowych

wyposazona Ww oprogramowanie
oraz z dostepem do sieci Internetu

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta
8.1. Sposoby (metody) oceniania osiagniecia efektow uczenia sie na poszczegolnych formach zaje¢

Forma zaje¢

Ocena formujaca (F)
- wskazuje studentowi na potrzebe uzupeiniania wiedzy
lub stosowania okreslonych metod i narzedzi, stymulujace
do doskonalenia efektéw pracy (wybar z listy)

Ocena podsumowujaca (P) -
podsumowuje osiagniete efekty
uczenia sie (wybor z listy)

F4 - wystgpienie - analiza projektu

Wyktad F1 - sprawdzian praktyczny umiejetnosci, kolokwium P1 - po pierwszy semestrz
czastkowe, testy pojedynczego lub wielokrotnego wyboru, | kolokwium, egzamin po drugim
testy z pytaniami otwartymi. semestrze podsumowujacy w
formie testu
Laboratoria F2 - Obserwacja podczas zaje¢, aktywnos¢ P3 - na podstawie ocen
F3 - sprawozdania formujacych
Projekt F3 - dokumentacja projektu P4 - praca pisemna - projekt

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektow uczenia sie (wstawic ,x”)

Symbol

Wyktad

Laboratoria Projekt

efektu F1

P1 F2 F3 P3 F4

W_01

Ww_02

U_01

U_02

K 01

R R
RO R XX
R R

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb obliczania
oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia zaje¢, z uwzglednieniem
wszystkich form prowadzenia zajeé¢ oraz wszystkich terminéw egzaminéw i zaliczen, w tym takze

poprawkowych):

Z kazdej formy prowadzonych zaje¢ uzyskang ilos¢ punktéow przelicza sie na warto$¢ procentowa. Ocena konicowa
jest zgoda w progami oceniania zamieszczonymi w tabeli 1.
Tab. 1. Progi ocenia procentowego

Wynik procentowy Ocena
0-50 % niedostateczny (2.0)
51-60 %. dostateczny (3.0)
61-70 % dostateczny plus (3.5)
71-80 % dobry (4.0)
81-90 % dobry plus (4.5)
91-100 % bardzo dobry (5.0)
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10. Forma zaliczenia zaje¢é

Forma zaliczenia/egzaminu: laboratorium projekt, wyktad zaliczenie z oceng po pierwszym semestrze, drugi
semestr egzamin z wyktadu.

Przedmiot realizowany z wykorzystaniem platformy Cisco netacad.com kurs: CCNP Enterprise: Advanced Routing
(ENARSI)

11. ObciaZenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli

120 76
akademickich lub innych os6b prowadzacych zajecia

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

przygotowanie do kolokwium w semestrze | 10 20
przygotowanie do zaliczenia egzaminu 10 20
przygotowanie do realizacji zaje¢ laboratoryjnych, wykonanie 10 30
¢wiczen,
przygotowanie i wykonanie projektu. 10 20
zapoznanie z literaturg 10 24
konsultacje 10 10
suma godzin: 200 200
liczba pkt ECTS przypisana do zaje¢: 8 8

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywno$ci studenta)

12. Literatura zaje¢

Literatura obowigzkowa:

1. Materiaty kursu CISCO CCNP Enterprise: Advanced Routing (ENARSI) na platformie netacad.com, 2022.

2. Adam Jézefiok, CCNP 350-401 ENCOR. Zaawansowane administrowanie siecig Cisco., HELION 2022.

3. Amir Ranjbar, Troubleshooting and maintaining Cisco IP Networks (TSHOOT) : foundation learning guide,
Cisco Press, 2016.

Literatura zalecana / fakultatywna:

1. Raymond Lacoste, Brad Edgeworth: CCNP Enterprise Advenced Routing : Enarsi 300-410 : Official Cert Guide,
Hoboken : Cisco Press, 2020.

2. Anthony Bruno, Steve Jordan, CCNP Enterprise Design ENSLD 300-420 : Official Cert Guide : Designing Cisco
Enterprise Networks, Cisco Press, 2020.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr inz. Lukasz Lemieszewski, mgr Mariusz Kowalski
data sporzadzenia / aktualizacji 10.06.2023

dane kontaktowe (e-mail) llemieszewski@ajp.edu.pl

podpis
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Wydziat Techniczny
Kierunek Informatyka
Poziom studiow drugiego stopnia
Forma studiow stacjonarna/niestacjonarna
Profil studiéw praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) C.3.5

KARTA ZAJEC
1. Informacje ogdlne

Nazwa zaje¢ Technologie satelitarne

Punkty ECTS 2

Rodzaj zaje¢ ebewigzkewe/obieralne

Modul/specjalizacja Sieci komputerowe i systemy teleinformatyczne
Jezyk, w ktérym prowadzone s3 zajecia Polski

Rok studiow 2

Imie i nazwisko koordynatora zaje¢ oraz prof. dr hab. inz. Evgeny Ochin

os6b prowadzacych zajecia dr inz. Lukasz Lemieszewski

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

., Liczba godzin ., Punkty ECTS (zgodnie z
Forma zaje¢ . - i Rok studiow/semestr .,
Stacjonarne/niestacjonarne programem studiéw)
wyktad 15/10 2/1; 2
laboratoria 15/10 2/1;

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Student przedmiotu wprowadzenie do sieci komputerowe posiada wiedze, umiejetnosci i kompetencje spoteczne,

ktére nabyt podczas realizacji przedmiotéw: fizyka, analiza matematyczna, informatyka, sieci komputerowe

4. Cele ksztalcenia

C1 - przekazanie wiedzy w zakresie wiedzy technicznej obejmujacej terminologie, pojecia, teorie, zasady, metody,
techniki i narzedzia stosowane przy rozwiazywaniu zadan inzynierskich zwigzanych 2z technologiami
satelitarnymi, procesami planowania i realizacji systemdédw satelitarnych, eksperymentéw, tak w procesie
przygotowania z udzialem metod symulacji komputerowych, jak i w rzeczywistym Srodowisku

C2 - wyrobienie umiejetnosci w zakresie doskonalenia wiedzy, pozyskiwania i integrowanie informacji z literatury,
baz danych i innych zrédel, opracowywania dokumentacji, prezentowania ich i podnoszenia kompetencji
zawodowych z zakresu technologii satelitarnych

C3 - przygotowanie do uczenia sie przez cale zycie, podnoszenie kompetencji zawodowych, osobistych
i spotecznych w zmieniajacej sie rzeczywisto$ci, podjecia pracy zwigzanej z obstuga sprzetu informatycznego do
obstugi technologii satelitarnych, programowaniem i praktycznym postugiwaniem sie szerokim spektrum

narzedzi informatycznych do obstugi systemoéw satelitarnych

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

pojecia z zakresu podstaw informatyki obejmujaca przetwarzanie

w_01 . N . . L , .
informacji, architekture i organizacje systeméw satelitarnych,

K. W03

23



Zatacznik nr 3

do Programu studiéw na kierunku informatyka - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 41/000/2023 Senatu AJP
z dnia 27 czerwca 2023 1.

bezpieczenstwo systemoéw satelitarnych, budowe sieci i aplikacji sieciowych
technologii satelitarnych

Ww_02

pojecia z zakresu projektowania, funkcjonowania i zarzadzania
technologiami satelitarnymi

K. W07

UMIEJETNOSCI

U_01 integrowaé¢ uzyskane informacje, dokonywa¢ ich interpretacji, a takze

pozyskiwa¢ informacje z literatury, baz danych i innych zrédel; potrafi

wyciaga¢ wnioski oraz formutowacé i uzasadnia¢ opinie

K U001

U_02

wykorzysta¢ poznane metody i modele matematyczne, a takze symulacje
komputerowe do analiz, projektowania i oceny systemoéw satelitarnych

K_U06

KOMPETENCJE SPOLECZNE

K 01

uczenia sie przez cate zycie szczegdlnie w obszarze szeroko pojetej
informatyki

K K01

K 02

mys$lenia i dziatania w sposéb przedsiebiorczy w obszarze informatyki m. in.

tworzac rozwigzania z uwzglednieniem korzys$ci biznesowe oraz spoteczne

K_K04

6. Tresci programowe oraz liczba godzin na poszczegdlnych formach zaje¢ (zgodnie z programem studiow):

Liczba godzin na studiach

e  Planowanie ruchu

Lp. Tres$ci wyktadéow
stacjonarnych | niestacjonarnych
w1 Program nauczania, zasady zaliczenia oraz podstawowe informacje ) 1
o przedmiocie. Konstelacje satelitow: nowe i istniejace konstelacje
w2 Architektura sprzetu satelitarnego 2 2
w3 Lokalny i regionalny DGNSS. Bilans energetyczny.
w4 Modulacja i demodulacja cyfrowa sygnatu. 2 1
W5 Teledetekcja Ziemi: instrumenty i zastosowania. Rozpoznawanie p )
obrazéw
we Sieci satelitarne do przenoszenia ruchu IP. 2 1
w7 Satelitarne systemy ratunkowe: AIS 1
W10 | Zaliczenie wyktadu. 1 1
Razem liczba godzin wyktadéw 15 10
L. L, Liczba godzin na studiach
Lp. Tres$ci laboratoriow _ y _
stacjonarnych | niestacjonarnych
L1 Zestaw narzedzi do komunikacji satelitarne;j.
. Dostep i analiza taczy komunikacji satelitarnej 2 1
. Sygnaty komunikacji satelitarnej
. Nawigacja satelitarna
L2 Zestaw narzedzi do komunikacji satelitarnej.
. Symulacja linii komunikacyjnej 2 2
. Symulacja kanatu
° Symulacja odbiornika
L3 Zestaw narzedzi nawigacji satelitarnej
e  GPSoft Satellite Skyplots 2 1
e  Analiza Doft Dilution-of-Precision (DOP)
e  Rozwigzanie pozycjonowania GPSoft
L4 Zestaw narzedzi nawigacji satelitarnej
e  Mapowanie i lokalizacja 2 1
e  Polaczenie akcelerometru i danych GPS do nawigacji inercyjnej
e  Ocena potozenia i orientacji pojazdu naziemnego
L5 Zestaw narzg¢dzi nawigacji satelitarnej 2 1
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e  Harmonogram $ciezek RRT
e  Zmiana pasa ruchu dla ruchu autostradowego

L6

Zestaw narzedzi nawigacji satelitarnej
° Symulacje i symulacje czujnikdw
o Akcelerometr, GPS i symulacja ANN/GPS
° Wprowadzenie do modelowania pomiaréw akcelerometru

L7

Pozycjonowanie latajacych bezzatogowych statkéw powietrznych.
Egzamin na uprawnienia A1/A3 Urzedu Lotnictwa Cywilnego.

L8

Weryfikacja sprawozdan. Wystawienie ocen

1 1

Razem liczba godzin laboratoriow

15 10

7. Metody oraz Srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zaje¢

Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne
Wyktad wyktad informacyjny, pokaz prezentacji projektor
multimedialnej
Laboratorium przygotowanie sprawozdania komputer z podtaczeniem do sieci
Internet, odbiornik GNSS

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiaggnietych przez studenta
8.1. Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegdlnych formach zaje¢

Ocena formujaca (F)
- wskazuje studentowi na potrzebe

Forma zajeé uzupelniania wiedzy lub stosowania Ocena podsumowujaca (P) - podsumowuje
okreslonych metod i narzedzi, stymulujgce osiggniete efekty uczenia sie (wybor z listy)
do doskonalenia efektéw pracy (wybér z
listy)
Wyktad F2 - obserwacja poziomu przygotowania P1 - egzamin pisemny w formie testu
do zajec
Laboratoria F2 - ocena ¢wiczen wykonywanych jako | P3 - ocena podsumowujgca powstata na
praca wlasna podstawie ocen formujacych, uzyskanych
F3 - sprawozdanie w semestrze

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektow uczenia sie (wstawic ,x”)

Wyktad Laboratoria

Symbol efektu 2 p1 P P3

Ww_01

W_02

U_01 X X X

U_02 X X X

K_ 01 X X X

K 02 X X X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposob obliczania
oceny w przypadku zaje¢, w sktad ktoérych wchodzi wiecej niz jedna forma prowadzenia zaje¢, z uwzglednieniem
wszystkich form prowadzenia zajeé¢ oraz wszystkich terminéw egzamindw i zaliczen, w tym takze

poprawkowych):

Z kazdej formy prowadzonych zaje¢ uzyskang ilos¢ punktéw przelicza sie na wartos¢ procentowa. Ocena koricowa

jest zgoda w progami oceniania zamieszczonymi w tabeli 1.
Tab. 1. Progi ocenia procentowego

25




Zatacznik nr 3

do Programu studiéw na kierunku informatyka - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 41/000/2023 Senatu AJP

z dnia 27 czerwca 2023 1.

Wynik procentowy Ocena
0-50 % niedostateczny (2.0)
51-60 %. dostateczny (3.0)
61-70 % dostateczny plus (3.5)
71-80 % dobry (4.0)
81-90 % dobry plus (4.5)
91-100 % bardzo dobry (5.0)

10. Forma zaliczenia zaje¢

Forma zaliczenia/egzaminu: zaliczenie z oceng

11. ObciazZenie praca studenta (sposéb wyznaczenia punktéow ECTS):

Liczba godzin
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec):

liczba godzin pracy studenta z bezpos$rednim udziatem nauczycieli
o . , oo 30 20
akademickich lub innych oséb prowadzacych zajecia

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):

Konsultacje 5 5
Zapoznanie z literatura 5 10
Przygotowanie sprawozdan 10 15
Przygotowanie do zaliczenia wyktadu 10 10
suma godzin: 60 60

liczba pkt ECTS przypisana do zajec:

2 2
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywno$ci studenta)

12. Literatura zaje¢

Literatura obowiazkowa:

1. Zielinski R. ]., Satelitarne sieci teleinformatyczne. Wydawnictwo WNT, Warszawa 2016.

2. Kaniewski P., System nawigacji satelitarnej GPS, Kurs, cze$¢ 1-12, Elektronika Praktyczna nr. 2/2006, 3/2006,
4/2006,5/2006,6/2006,7/2006,8/2006,9/2006,10/2006,11/2006,12/2006,1/2007.

Literatura zalecana / fakultatywna:

1.Alvaro Valenzuela, Karin Reinke, Simon Jones. A new metric for the assessment of spatial resolution in satellite
imagers, International Journal of Applied Earth Observation and Geoinformation. Volume 114, 2022, ISSN 1569-
8432. https://doi.org/10.1016/j.jag.2022.103051

2. Charles Toth, Grzegorz J6zkéw. Remote sensing platforms and sensors: A survey. ISPRS Journal of
Photogrammetry and Remote Sensing, Volume 115, 2016, Pages 22-36, ISSN 0924-2716.
https://doi.org/10.1016/j.isprsjprs.2015.10.004

3.Suwanprasit, Chanida & Srichai, Naiyana. (2012). Impacts of spatial resolution on land cover classification.
Proceedings of the Asia-Pacific Advanced Network. 33.39.10.7125/APAN.33.4
https://www.researchgate.net/publication/272779032 Impacts of spatial resolution on land cover classificati
on

4.Stallings W., Brown L., Bezpieczenstwo systeméw informatycznych. Zasady i praktyka, Tom [ i II, Helion, Gliwice
2020// https://helion.pl/ksiazki/bezpieczenstwo-systemow-informatycznych-zasady-i-praktyka-wydanie-iv-

tom-1-william-stallings-lawrie-brown,bsi41v.htm?from=ni#format/d

5. Satellite Communications Toolbox. Modelowanie, analiza i testowanie systeméw i kanatéw komunikacji

satelitarnej // https://exponenta.ru/satellite-communications-toolbox
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6.Satellite Navigation (SatNav) Toolbox. Oprogramowame do symulac11 i anallzy dla GPS i Galileo //

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego Prof. dr hab. inz. Evgeny Ochin
data sporzadzenia / aktualizacji 10.06.20223

dane kontaktowe (e-mail) llemieszewski@ajp.edu.pl
podpis
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Wydzial Techniczny
Kierunek Informatyka
Poziom studiéw drugiego stopnia
Forma studiow stacjonarna/niestacjonarna
Profil studiéw praktyczny
Pozycja w planie studiow (lub kod przedmiotu) C3.6
KARTA ZAJEC

1. Informacje ogdlne

., Sieci komputerowe WAN i Internet - administracja i
Nazwa zaje¢ .
zarzadzanie

Punkty ECTS 3
Rodzaj zaje¢ ebewiazkewe/obieralne
Modul/specjalizacja Sieci komputerowe i systemy teleinformatyczne
Jezyk, w ktorym prowadzone s3 zajecia Polski
Rok studiow 2
Imiei 1sko koordvnat —

m’1q ! nazwisko koor )_’mt orazajec oraz dr inz. Lukasz Lemieszewski, mgr Mariusz Kowalski
0s0b prowadzacych zajecia

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

., Liczba godzin Rok Punkty ECTS (zgodnie z
Forma zajec . . . ., .,
Stacjonarne/niestacjonarne studiow/semestr programem studiéw)
Wyktad 15/10 2/3; 3
Laboratoria 30/18 2/3;

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zajec

Student przedmiotu sieci komputerowe WAN i Internet - administracja i zarzadzanie posiada wiedze,
umiejetnosci i kompetencje spoteczne, ktére nabyt podczas realizacji przedmiotu wprowadzenie do sieci
komputerowych, routing i przetaczanie w sieciach LAN i WAN oraz skalowanie sieci komputerowych.

4. Cele ksztalcenia

C1 - Student posiada wiedze w zakresie wiedzy technicznej obejmujacej terminologie, pojecia, teorie, zasady,
metody, techniki i narzedzia stosowane przy rozwigzywaniu zadan inzynierskich zwiazanych z konfiguracja,
administracjg i zarzadzaniem sieciami komputerowymi WAN

C2 - umiejetnosci postugiwania sie specjalistycznym oprogramowaniem w zakresie sieci komputerowych
WAN i ich projektowania i zarzadzania oraz stosowania nowoczesnych urzadzen w sieciach WAN

C3 - Student jest przygotowany do uczenia sie przez cate zycie oraz podnoszenia kompetencji zawodowych

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
Student po zakonczeniu ksztalcenia ma wiedze z zakresu konstrukeji i
W_01 . L, . K_Woe6
eksploatacji urzadzen, obiektéw w sieciach komputerowych
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Ww_02

Student po zakonczeniu ksztalcenia ma wiedze w zakresie standardéw i
norm technicznych zwigzanych z przesytaniem, przechowywaniem i
przetwarzaniem informacji

K W12

W_03

Student po zakonczeniu ksztatcenia ma wiedze z zakresu podstaw
informatyki obejmujgca architekture, organizacje, bezpieczenstwo i
budowe sieci komputerowych

K. W10

UMIEJETNOSCI

U_01

Student po zakonczeniu ksztatcenia potrafi wykorzysta¢ poznane metody,
modele i symulacje komputerowe do analiz, projektowania i oceny sieci
komputerowych

K _U03

U_02

Student po zakonczeniu ksztatcenia potrafi oblicza¢ i modelowacé procesy
stosowane w projektowaniu, konstruowaniu i obliczaniu elementdw sieci
komputerowych

K_UO05

U_03

Student po zakonczeniu ksztatcenia potrafi konfigurowaé urzadzenia
komunikacyjne w lokalnych (przewodowych i radiowych) sieciach
teleinformatycznych, przestrzegajac zasady bezpieczenstwa

K_U07

U_04

Student po zakonczeniu Kksztatcenia potrafi oceni¢ ryzyko i
bezpieczenstwo danych w sieci, stosujac techniki oraz narzedzia
sprzetowe i programowe

K_U10

KOMPETENCJE SPOLECZNE

K 01

Student po zakonczeniu ksztalcenia rozumie potrzebe uczenia sie przez
cate zycie - szczegblnie wazne w obszarze nauk technicznych, ze
zmieniajacymi sie szybko technologiami, podnoszac w ten sposéb
kompetencje zawodowe, osobiste i spoteczne

K K01

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z programem

studiow):
Liczba godzin na studiach
Lp. | Tresci wykladow stacjonarnyc | stacjonarnych
h
w1 Program nauczania, zasady zaliczenia oraz podstawowe p 1
informacje o przedmiocie. Komunikacja sieciowa dzisiaj.
w2 Systemy liczbowe. Adresowanie IPv4. VLMS. 2 2
W3 | Warstwa sieci. Odwzorowanie adresu. Podstawowa konfiguracja p 5
routera. Serwer DHCP.
W4 | Adresowanie IPv6. SLAAC i DHCPvé. 2 1
W5 Koncepcje routingu. Routing statyczny i dynamiczny IP 2 1
W6 | Protokét OSPF jednoobszarowy i wieloobszarowy. Listy ACL. 2 1
W7 | Translacja adreséw sieciowych dla IPv4, NAT i PAT. Zaliczenie. 3 2
Razem liczba godzin wykladow 15 10
Liczba godzin na studiach
Lp. | Trescilaboratoriow stacjonarnyc | stacjonarnych
h
L1 Podstawowa konfiguracja wirtualnych sieci LAN 2
L2 Trunki i DTP (Dynamic Trinking Protocol) 2
L3 ,Klasyczny” protokét drzewa opinajacego (802.1d) oraz Per- ) )
VLAN Spanning Tree Protocol Plus (PVSTP+)
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L4 Wybér trasy, réwnowazenie obcigzenia, trasy plywajgce i ) 9
rekursywne. Routing statyczny w IPv4 i [Pv6.

L5 System autonomiczny, tablica sgsiadéw, tablica topologii w
EIGRP. Relacje sasiedztwa, algorytm DUAL. Metryka, wybdr trasy 2 1
i rownowazenie obcigzenia.

L6 Typy sieci i tras OSPF i wybor trasy. Rodzaje LSA, obszary i ich
rodzaje, propagacja LSA. Filtrowanie tras (z uzyciem sumaryzacji, 4 2
miedzy obszarami oraz lokalne)

L7 Wewnetrzne i zewnetrzne sesje BGP. Atrybuty trasy i algorytm p 1
wyboru trasy.

L8 Zarzadzanie relacjami sasiedztwa w GBP. Tablica BGP. 4 2

L9 Zastosowanie Route-map w BGP. Sumaryzacja tras (atrybuty p 5
atomic aggregate i AS_SET).

L10 | Multicastowe adresy IP i MAC I implementacja Internet Group 4 )
Management Protocol (IGMP)

L11 | Modele QoS. Klasyfikacja i oznaczanie ruchu. Granice zaufania p 1
mechanizmy kolejkowania i unikanie przecigzen.
Implementacja list kontroli dostepu (standardowe/rozszerzone,

LL12 | numerowane/nazwane, Port ACL, VLAN ACL, Router ACL) 2 1
Razem liczba godzin laboratoriow 30 18

7. Metody oraz Srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zaje¢

Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne
Wyktad M1 - wyktad informacyjny, pokaz prezentacji projektor
multimedialnej
Laboratoria M5 - éwiczenia laboratoryjne komputer z podiaczeniem do sieci
Internet

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta
8.1. Sposoby (metody) oceniania osiagniecia efektow uczenia sie na poszczegolnych formach zaje¢

Ocena formujaca (F)

Forma zajec

- wskazuje studentowi na potrzebe
uzupetniania wiedzy lub stosowania
okreslonych metod i narzedzi, stymulujgce do
doskonalenia efektéw pracy (wybor z listy)

Ocena podsumowujaca (P) -
podsumowuje osiggniete efekty uczenia sie

(wybér z listy)

Wyktad

F2 - obserwacja poziomu przygotowania do
zajec

P1 - kolokwium podsumowujace semestr

Laboratoria

F3 - sprawozdanie

P3 - ocena podsumowujgca powstata na
podstawie ocen formujgcych, uzyskanych w
semestrze, kolokwium podsumowujgce
semestr

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektow uczenia sie (wstawi¢ ,x”)

Symbol Wyktad Laboratoria
efektu F2 P1 F3 P3
Ww_01 X X

W_02 X X

wW_03 X X
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U_01 X X
U_02 X X
U_03 X X
U_04 X X
K 01 X

z dnia 27 czerwca 2023 r.

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb obliczania

oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia zaje¢, z uwzglednieniem
wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzaminéw i zaliczen, w tym takze

poprawkowych):

Tab. 1. Progi ocenia procentowego

Z kazdej formy prowadzonych zaje¢ uzyskang ilos¢ punktow przelicza sie na warto$¢ procentowa. Ocena
koncowa jest zgoda w progami oceniania zamieszczonymi w tabeli 1.

Wynik procentowy Ocena
0-50 % niedostateczny (2.0)
51-60 %. dostateczny (3.0)
61-70 % dostateczny plus (3.5)
71-80 % dobry (4.0)
81-90 % dobry plus (4.5)
91-100 % bardzo dobry (5.0)

10. Forma zaliczenia zajec

Forma zaliczenia/egzaminu: zaliczenie z oceng

11. ObciazZenie praca studenta (sposéb wyznaczenia punktéow ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych
Godziny kontaktowe studenta (w ramach zaje¢):
liczba godzin pracy studenta z bezposrednim udziatem nauczycieli
. . , oo 45 28
akademickich lub innych oséb prowadzacych zajecia

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

przygotowanie do kolokwium zaliczeniowych 5 5
konsultacje 5 5
przygotowanie do realizacji zaje¢ laboratoryjnych 10 15
zapoznanie z literaturg 10 292
suma godzin: 75 75

liczba pkt ECTS przypisana do zaje¢: 3 3

12. Literatura zaje¢
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Literatura obowiazkowa:
1. James Kurose, Keith Ross, Sieci komputerowe. Ujecie cato$ciowe. Wydanie VII, Helion, 2018.
2. Wszelak S., Administrowanie sieciowymi protokotami komunikacyjnymi, Helion 2015,

Literatura zalecana / fakultatywna:
1. Sosinsky B., Sieci komputerowe. Biblia, Helion, 2011.
2. Fall K.R,, Stevens W.R., TCP/IP od $rodka. Protokoty. Wydanie II, Helion 2013.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego Lukasz Lemieszewski, Mariusz Kowalski
data sporzadzenia / aktualizacji 10.06.2023 r.

dane kontaktowe (e-mail) llemieszewski@ajp.edu.pl

podpis
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Wydziat Techniczny
Kierunek Informatyka
Poziom studiow drugiego stopnia
Forma studiow stacjonarna/niestacjonarna
Profil studiéw praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) C.3.7

KARTA ZAJEC
1. Informacje ogdlne

Nazwa zajeé Bezpieczenstwo internetu rzeczy

Punkty ECTS 4

Rodzaj zaje¢ ebewigzkewe/obieralne

Modul/specjalizacja Sieci komputerowe i systemy teleinformatyczne
Jezyk, w ktérym prowadzone s3 zajecia Polski

Rok studiow 1

lm’1q i nazwisko koord).rna!tora Zajec oraz dr inz. Lukasz Lemieszewski, mgr Mariusz Kowalski
os0b prowadzacych zajecia

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

., Liczba godzin ., Punkty ECTS (zgodnie z
Forma zaje¢ . - i Rok studiow/semestr .,
Stacjonarne/niestacjonarne programem studiéw)
wyktad 15/10 1,2
laboratoria 30/18 1,2 4
projekty 15/10 1,2

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Student przedmiotu praktyczna budowa sieci LAN posiada wiedze, umiejetnosci i kompetencje spoteczne,
ktére nabyt podczas realizacji przedmiotu wprowadzenie do sieci komputerowych, routing i przetaczanie w

sieciach LAN i WAN oraz skalowanie sieci komputerowych.

4. Cele ksztalcenia

C1 - przekazanie wiedzy w zakresie wiedzy technicznej obejmujacej terminologie, pojecia, teorie, zasady, metody,
techniki i narzedzia stosowane przy rozwigzywaniu zadan inzynierskich zwigzanych z projektowanie
sieci lokalnych, procesami planowania i realizacji sieci LAN, eksperymentéw, tak w procesie przygotowania
z udziatem metod symulacji komputerowych, jak i w rzeczywistym $rodowisku sieci LAN

C2 - wyrobienie umiejetno$ci w zakresie doskonalenia wiedzy, pozyskiwania i integrowanie informacji z literatury,
baz danych i innych Zrédet, opracowywania dokumentacji, prezentowania ich i podnoszenia kompetencji
zawodowych w zakresie budowy i projektowania sieci LAN

C3 - przygotowanie do uczenia sie przez cate zycie, podnoszenie kompetencji zawodowych, osobistych
i spotecznych w zmieniajacej sie rzeczywistosci, podjecia pracy zwigzanej z obstuga sprzetu informatycznego,
i praktycznym postugiwaniem sie szerokim spektrum narzedzi informatycznych do projektowania sieci
komputerowych

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
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pojecia z zakresu podstaw informatyki obejmujgca przetwarzanie K_ W02
W 01 informacji, architekture i organizacje systeméw komputerowych,
- bezpieczenstwo systeméw komputerowych, budowe sieci i aplikacji

sieciowych

pojecia z zakresu konstrukcji i eksploatacji urzadzen, obiektow w sieciach K_ W04

W_02
- komputerowych

UMIEJETNOSCI

pozyskiwa¢ informacje z literatury, baz danych i innych Zrédet; potrafi K _U02
U_01 integrowaé¢ uzyskane informacje, dokonywa¢ ich interpretacji, a takze
wyciaggac¢ wnioski oraz formutowac i uzasadniac¢ opinie

wykorzysta¢ poznane metody i modele matematyczne, a takze symulacje K_U06
U_02 komputerowe do analiz, projektowania i oceny baz danych, aplikacji
internetowych, systemdw i sieci komputerowych

KOMPETENCJE SPOLECZNE

uczenia sie przez cate zycie szczegélnie w obszarze szeroko pojetej K_K01

K 01
- informatyki

mys$lenia i dziatania w spos6b przedsiebiorczy w obszarze informatyki m. in. K_K04

K 02 . . oo s
N tworzac rozwigzania z uwzglednieniem korzys$ci biznesowe oraz spoteczne

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z programem

studiow):
Lp. Tresci wykladow Liczba godzin na studiach
stacjonarnych | niestacjonarnych

W1 | Wyzwania bezpieczenistwa IoT.. Srodowisko laboratoryjna 1 1
bezpieczenstwa loT.

w2 Model sieciowy i referencyjny loT. Modelowanie zagrozen loT. 2 1

W3 | Lagodzenie zagrozen zwigzanych z urzadzeniem fizycznym loT 2 2

W4 | Ataki na warstwe komunikacyjng loT. Luki w zabezpieczeniach. 2 1

W5 | Ataki na warstwe aplikacji w IoT. 2 1
Bezpieczenstwo komunikacji IoT

W6 | Lagodzenie probleméw zwigzanych z bezpieczenstwem w 2 1
protokotach przesytania wiadomosci. Luki w zabezpieczeniach
TCP/IP sieci loT.

W7 | Ocena podatno$ci i testy penetracyjne systeméw loT. Inowacje w 2 1
bezpieczenstwie

W8 | Zaliczenie wyktadow 2 2
Razem liczba godzin wykladow 15 10

L. ., Liczba godzin na studiach
Lp. | Trescilaboratoriow
stacjonarnych stacjonarnych

L1 | Zapoznanie sie z efektami ksztatcenia i metodami oceniania 2 1
osiagniet
1.1.1.6 Laboratorium - Wyszukiwanie informacji Shodan

L2 | 1.1.1.7 Laboratorium — Ocena ostatnich atakéw IoT 2 1
1.2.1.3 Laboratorium — Ocena produktéw automatyki domowej

L3 | 1.1.1.6 Laboratorium - Poszukiwanie Shodan 2 1
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1.2.2.9 Laboratorium — Ocena ryzyka bezpieczenstwa IoT w

sektorze przemystu
L4 | 1.2.3.1 Lab - Skonfiguruj PL-App na Raspberry Pi 2 1
L5 1.2.3.2 Laboratorium — Skonfiguruj topologie laboratorium 2 2

bezpieczenstwa [oT

L6 1.2.3.3 Laboratorium — UtwardzZ Raspberry Pi

L7 2.2.1.4 Laboratorium — Tworzenie systemu czujnik-sitownik IoT

L8 | 1.2.3.4 Laboratorium — Zbadaj narzedzia oceny podatnosci 2 1
2.2.2.8 Laboratorium — Zbadaj wymagania dotyczace
bezpieczenstwa [oT

L9 | 3.2.1.4 Laboratorium — Zbadaj baze danych FCC 2 1
3.2.1.5 Laboratorium — kompromitacja sprzetu urzadzenia IoT
3.2.2.7 Laboratorium — Kkompromitacja oprogramowania
sprzetowego urzadzenia [oT

L10 | 4.1.2.3 Laboratorium — wachanie Bluetootha za pomocg 2 2
Raspberry Pi

4.2.2.5 Laboratorium — Skanowanie portéw urzadzenia IoT
4.2.2.6 Laboratorium — tworzenie pakietéw w celu wykorzystania
niezabezpieczonych portéow

L11 | 5.1.2.7 Lab - Uzyj OpenVAS do oceny podatnosci 2 1
5.1.2.8 Laboratorium — sprawdzanie haset za pomocg narzedzi Kali

L12 | 5.1.2.9 Laboratorium — Luka w zabezpieczeniach aplikacji 2 1
internetowej
5.1.3.7 Laboratorium — Hakowanie MQTT

L13 | 5.1.3.9 Laboratorium — Luki w zabezpieczeniach UPnP 2 1
6.2.1.9 Laboratorium — Korzystanie z CVSS

L14 | 6.2.3.6 Laboratorium — Ocen ryzyko za pomocg DREAD 2 1
6.3.2.7 Laboratorium — Demo Blockchain 2.0

L15 | Zadanie podsumowujace umiejetnosci praktyczne 2 1
Razem liczba godzin laboratoriow 30 18

, . C Liczba godzin na studiach
Lp. | Tresci projektow

stacjonarnych | stacjonarnych

P1 Praktyczne Modelowanie zagrozen i analiza ryzyka 2 1

P2 1.2.1.1 Packet Tracer — poznaj inteligentny dom 2 2

P3 3.3.2.5 Packet Tracer — modelowanie zagrozen w warstwie 2 1
urzadzen IoT

P4 4.3.1.6 Packet Tracer — modelowanie zagrozen w warstwie 2 1
komunikacyjnej loT

P5 5.2.1.6 Packet Tracer — modelowanie zagrozen w warstwie 2 2
aplikacji IoT

P6 6.2.4.4 Packet Tracer — Modelowanie zagrozen w celu oceny 2 1

ryzyka w systemie loT

P7 Przechwytywanie i badanie danych sieciowych. 3 2
Podsumowanie wykonanych prac

Razem liczba godzin projektow 15 10
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7. Metody oraz Srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne

Wyktad M1- wyktad informacyjny, pokaz prezentacji projektor
multimedialnej

Laboratoria M5 - ¢wiczenia doskonalgce obstuge programéw do | komputer z podiaczeniem do sieci
projektowania sieci i analizowania sieciowych | Internet
protokotéw komunikacyjnych.

Projekt M5- przygotowanie projektu Jednostka komputerowa

wyposazona w oprogramowanie
oraz z dostepem do sieci Internetu

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiggnietych przez studenta
8.1. Sposoby (metody) oceniania osiagniecia efektow uczenia sie na poszczegolnych formach zaje¢

Forma zaje¢

Ocena formujaca (F)

- wskazuje studentowi na potrzebe
uzupetniania wiedzy lub stosowania
okres$lonych metod i narzedzi, stymulujace do
doskonalenia efektéw pracy (wybor z listy)

Ocena podsumowujaca (P) - podsumowuje
osiggniete efekty uczenia sie (wybor z listy)

Wyktad

F1 - sprawdzian praktyczny umiejetnosci,
kolokwium czastkowe, testy pojedynczego lub
wielokrotnego wyboru, testy z pytaniami
otwartymi.

P1 - egzamin pisemny

Laboratoria

F2 - ocena ¢wiczenn wykonywanych jako praca
wlasna

F5 - ¢wiczenia sprawdzajace umiejetnosci,
rozwigzywanie zadan, ¢wiczenia z
wykorzystaniem sprzetu fachowego

P2 - zadanie podsumowujgce umiejetnosci
praktyczne

Projekt

F3 - dokumentacja projektu
F4 - wystgpienie - analiza projektu

P4 - praca pisemna - projekt PT

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektow uczenia sie (wstawic ,x”)

Symbol

Wyktad

Laboratoria Projekt

efektu

F2

P1 F2 F3 P3 F3 F4

Ww_01

Ww_02

U_01

U_02

K 01

K 02

SRR
SRR R
RO X R X
RO X R XX
RO X R XX

RO X R X X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposob obliczania
oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia zaje¢, z uwzglednieniem
wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindw i zaliczen, w tym takze

poprawkowych):

Z kazdej formy prowadzonych zaje¢ uzyskang ilo$¢ punktéw przelicza sie na warto$é procentowa. Ocena konicowa

jest zgoda w progami oceniania zamieszczonymi w tabeli 1.
Tab. 1. Progi ocenia procentowego

Wynik procentowy

Ocena

0-50 %

niedostateczny (2.0)
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51-60 %. dostateczny (3.0)
61-70 % dostateczny plus (3.5)
71-80 % dobry (4.0)
81-90 % dobry plus (4.5)
91-100 % bardzo dobry (5.0)

10. Forma zaliczenia zaje¢

Forma zaliczenia/egzaminu: zaliczenie z oceng

11. ObciaZenie pracg studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zaje¢):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli

60 38
akademickich lub innych osé6b prowadzacych zajecia

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):

przygotowanie do zaliczenia 10 15
przygotowanie do realizacji zaje¢ laboratoryjnych 10 15
przygotowanie do realizacji projektu 10 15
zapoznanie z literaturg 5 12
konsultacje 5 5
suma godzin: 100 100

liczba pkt ECTS przypisana do zaje¢:
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zaje¢

Literatura obowiazkowa:

1. Wytrebowicz,Rad, Inzynieria system6w internetu rzeczy. Zagadnienia bezpieczenistwa. Oficyna Wydawnicza
Politechniki Warszawskiej 2020

2. Jerzy Kluczewski, Internet rzeczy IoT i IoE w symulatorze Cisco Packet Tracer - Praktyczne przyktady i
¢wiczenia, ITStar 2018

Literatura zalecana / fakultatywna:
1. Andrzej Sikora, Piotr Arabas, Ewa Niewiadomska-Szynkiewicz, Michat Marks, Bezprzewodowe sieci czujnik
internecie rzeczy., Wydawnictwo Naukowe PWN 2023

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr inz. Lukasz Lemieszewski, mgr Mariusz Kowalski
data sporzadzenia / aktualizacji 10.06.2023 r.

dane kontaktowe (e-mail) llemieszewski@ajp.edu.pl

podpis
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