Bezpieczenstwo routeréw i przetacznikéw CISCO® — 20 godzin

Tematyczna tres¢ kursu:
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Podstawowe informacje o zabezpieczaniu routerow i przetgcznikow CISCO.

Instalacja GNS3 i wirtualizacja systemow operacyjnych (klientow Windows 7) Virtualbox.
Konfigurowanie topologii w GNS3 — przygotowanie urzadzen sieciowych do konfiguraciji.
Zabezpieczanie routera w celu uzyskania dostepu administracyjnego.

Kontrola dostepu administracyjnego dla routerow.

Konfigurowanie rol administracyjnych.

Konfiguracja odpornosci i sprawozdawczosci w Cisco 10S.

Konfiguracja zsynchronizowanego zrédto czasu za pomocg NTP.

Konfiguracja automatycznych funkcji bezpieczenstwa — oprogramowanie CCP (Cisco Configuration
Professional)

Zabezpieczanie dostepu administracyjnego za pomocg AAA i RADIUS.

Konfiguracja scentralizowanego uwierzytelniania przy uzyciu AAA i RADIUS.
Konfigurowanie systemu zapobiegania wiamaniom (IPS) przy uzyciu CLI
Konfigurowania ASA

Opcjonalnie do zdobycia przez uczestnikow - certyfikat wewnetrzny ukonczenia kursu, dodatkowo
prowadzacy moze zweryfikowaé wiedze przeprowadzajgc uczestnikom test, egzamin’.

® Kurs prowadzony czesciowo na emulatorze GNS3, symulatorze Packet Tracer i na CISCO 1800 i 2800
7 Punkt do zrealizowania na prosbe zaktadu pracy — wazna jest wczesniejsza informacja o realizacji tego zagadnienia dla
prowadzgcego.



