Załącznik nr 3
do Programu studiów na kierunku informatyka - studia drugiego stopnia o profilu praktycznym, 
stanowiącego załącznik do Uchwały Nr 42/000/2025 Senatu AJP
z dnia 24 czerwca 2025 r.


KARTA ZAJĘĆ
1. Informacje ogólne
	[image: ]
	Wydział
	Techniczny

	
	Kierunek
	Informatyka

	
	Poziom studiów
	drugiego stopnia

	
	Forma studiów
	stacjonarna/niestacjonarna

	
	Profil studiów
	Praktyczny

	Pozycja w planie studiów (lub kod przedmiotu)
	C.3.1



	Nazwa zajęć
	Serwerowe systemy operacyjne

	Punkty ECTS
	4

	Rodzaj zajęć
	obowiązkowe/obieralne

	Moduł/specjalizacja
	przedmioty kierunkowe

	Język, w którym prowadzone są zajęcia
	polski

	Rok studiów
	1

	Imię i nazwisko koordynatora zajęć oraz osób prowadzących zajęcia
	mgr inż. Piotr Winiarski



2. Formy dydaktyczne prowadzenia zajęć i liczba godzin w semestrze
	Forma zajęć
	Liczba godzin
Stacjonarne/niestacjonarne
	Rok studiów/semestr
	Punkty ECTS (zgodnie z programem studiów)

	wykład
	15/10
	1/1
	4

	laboratoria
	30/18
	1/1
	

	projekt
	15/10
	1/1
	



3. Wymagania wstępne, z uwzględnieniem sekwencyjności zajęć
	Student przedmiotu: Serwerowe systemy operacyjne, posiada wiedzę, umiejętności i kompetencje społeczne, które nabył podczas realizacji przedmiotu wprowadzenie do sieci komputerowych, routing i przełączanie w sieciach LAN i WAN oraz skalowanie sieci komputerowych.



4.  Cele kształcenia
	C1 - Student nabędzie rozszerzoną i pogłębioną wiedzę w zakresie obejmującym terminologię i pojęcia oraz techniki i narzędzia stosowane przy obsłudze serwerowych systemów operacyjnych
C2 - Student rozwinie umiejętności administrowania serwerowymi systemami operacyjnymi
C3 - Student zostanie przygotowany do uczenia się przez całe życie oraz podnoszenia kompetencji zawodowych



5. Efekty uczenia się dla zajęć wraz z odniesieniem do efektów kierunkowych 
	Symbol efektu uczenia się
	Opis efektu uczenia się
	Odniesienie do efektu kierunkowego

	WIEDZA

	W_01
	Student posiada pogłębioną wiedzę dotyczącą bezpieczeństwa systemów komputerowych, funkcjonowania sieci komputerowych i aplikacji sieciowych.
	K_W04, K_W10

	W_02
	Student zna zasady konstrukcji, działania i eksploatacji urządzeń sieciowych oraz technicznych aspektów infrastruktury serwerowej.
	K_W05

	UMIEJĘTNOŚCI

	U_01
	Student potrafi planować i realizować zadania inżynierskie związane z administracją serwerowymi systemami operacyjnymi, analizując wyniki i wyciągając wnioski.
	K_U03, K_U06

	U_02
	Student potrafi konfigurować serwerowe systemy operacyjne, z zachowaniem zasad bezpieczeństwa i wykorzystaniem odpowiednich narzędzi informatycznych.
	K_U14, K_U15

	KOMPETENCJE SPOŁECZNE

	
K_01
	Student jest gotów spełniać społeczne oczekiwania absolwenta z kierunku nauk technicznych, a zwłaszcza formułować i przekazywać społeczeństwu wiedzę, w szczególności poprzez środki masowego przekazu, informacji i opinii
	
K_K05



6. Treści programowe oraz liczba godzin na poszczególnych formach zajęć (zgodnie z programem studiów):
	Lp.
	Treści wykładów 
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	W1
	Program nauczania, zasady zaliczenia oraz podstawowe informacje o przedmiocie.  Rola serwerów w infrastrukturze IT.

	1
	1

	W2
	Klient-serwer: Jak to działa? Klasyfikacja serwerów. Przegląd popularnych systemów operacyjnych serwerowych. Przykłady zastosowań. 
	2
	1

	W3
	Klasyfikacja serwerów według pełnionych funkcji. Trendy i przyszłość serwerowych systemów operacyjnych. Bezpieczeństwo serwerów. Hardening systemów operacyjnych. Narzędzia wspierające hardening.
	2
	2

	W4
	Zarządzanie użytkownikami i uprawnieniami. Firewall i ochrona przed atakami. Typy firewalli. Konfiguracja firewalla w systemach Linux. Serwerowa ochrona przed atakami.
	2
	1

	W5
	Serwerowa automatyzacja i orkiestracja. Narzędzia do automatyzacji. Ansible, Terraform. Workflow automation z wykorzystaniem n8n. Zastosowania n8n.
	2
	2

	W6
	Koncepcja zarządzania infrastrukturą jako kod - Infrastructure as Code (IaC), Wprowadzenie do hostowanych rozwiązań AI. Przegląd narzędzi do samodzielnego hostowania AI, takich jak lmstudio.ai i Hugging Face.
	2
	1

	W7
	Wyzwania związane z prywatnością i wydajnością. Przechowywanie danych. Zgodność z regulacjami. Ryzyko wycieku danych. Optymalizacja modeli. Skalowalność.
	2
	1

	W8
	Konteneryzacja i zarządzanie środowiskami serwerowymi – Docker, Podman, Kubernetes. Idea konteneryzacji. Praktyczne przykłady: deployment serwera WWW, bazy danych, narzędzi DevOps w kontenerach. Przykłady zastosowań kontenerów w środowiskach AI, Big Data, mikroserwisach.
	2
	1

	
	Razem liczba godzin wykładów 
	15
	10






	Lp.
	Treści laboratoriów
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	L1
	Instalacja systemu serwerowego. Zarządzanie jego usługami i procesami część 1
	2
	1

	L2
	Instalacja systemu serwerowego. Zarządzanie jego usługami i procesami część 2
	2
	1

	L3
	Monitorowanie i bezpieczeństwo. Narzędzia do monitorowani, istalacja, konfirurowanie  (Prometheus, Grafana), część 1
	2
	1

	L4
	Monitorowanie i bezpieczeństwo. Tworzenie dashbordów.  Testowanie zabezpieczeń serwera. Praktyczne zadania – praca samodzielna, część 2
	2
	2

	L5
	Monitorowanie i bezpieczeństwo. Trzy praktyczne zadania – praca samodzielna,  część 3
	2
	1

	L6
	Automatyzacja procesów z Node-RED. Instalacja i tworzenie prostego przepływu pracy (flow) część 1
	2
	1

	L7
	Automatyzacja procesów z Node-RED. Zaawansowane przepływy pracy, Integracja z zewnętrznymi systemami jak SQLite, konfigurowanie dashboardu w Node-RED część 2
	2
	1

	L8
	Automatyzacja procesów z Node-RED. Cztery praktyczne zadania – praca samodzielna (JSON, Google Sheets),  część 3
	2
	2

	L9
	Budowa aplikacji opartych na modelach językowych z LangChain, instalacja i konfigurowanie klucza API, część 1
	2
	1

	L10
	Budowa aplikacji opartych na modelach językowych z LangChain. Tworzenie prostych aplikacji z LangChain i integracja z zewnętrznymi źródłami, część 2
	2
	1

	L11
	Budowa aplikacji opartych na modelach językowych z LangChain. Cztery praktyczne zadania – praca samodzielna (asystent AI, wyszukiwanie w dokumentach, automatyzacja raportów, tworzenie czatbotów),  część 3
	2
	1

	L12
	Generowanie obrazów z wykorzystaniem Stable Diffusion. Instalacja środowiska i bibliotek, pierwsze generowanie obrazów, część 1
	2
	1

	L13
	Generowanie obrazów z wykorzystaniem Stable Diffusion. Zaawansowane eksperymenty – negatywne prompty,   Inpainting , optymalizacja modelu, część 2
	2
	2

	L14
	Generowanie obrazów z wykorzystaniem Stable Diffusion. Cztery praktyczne zadania – praca samodzielna (złożone promptowanie, eksperymentowanie i porównanie wyników dla różnych parametrów guidance_scale` i `num_inference_steps, tworzenie galerii obrazów HTML ), część 3
	2
	1

	L15
	Zaliczenie laboratoriów.
	2
	1

	
	Razem liczba godzin laboratoriów
	30
	18



	Lp.
	Treści projektu 
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	P1
	Wprowadzenie. Elementy zarządzania projektem. Przydział tematu projektu – „Automatyzacja i elementy AI w serwerowych systemach operacyjnych”
	2
	1

	P2
	Realizacja projektu - Stworzenie prywatnego asystenta AI z wykorzystaniem lmstudio.ai.
	2
	1

	P3
	Realizacja projektu - Automatyzacja procesów biznesowych z użyciem n8n.
	1
	1

	P4
	Realizacja projektu - Wdrożenie i zabezpieczenie serwera z kontenerami AI
	2
	1

	P5
	Realizacja projektu - Integracja lokalnego modelu AI z systemem monitorowania
	2
	1

	P6
	Realizacja projektu – testowanie i debugowanie
	2
	1

	P7
	Dokumentacja techniczna i projektowa – weryfikacja
	2
	2

	P8
	Prezentacja projektów - zaliczenie
	2
	2

	
	Razem liczba godzin wykładów 
	15
	10


 
7. Metody oraz środki dydaktyczne wykorzystywane w ramach poszczególnych form zajęć
	Forma zajęć
	Metody dydaktyczne (wybór z listy)
	Środki dydaktyczne

	Wykład
	Metoda programowana (wykład problemowy z wykorzystaniem materiałów multimedialnych i źródeł internetowych)
	projektor multimedialny, 
komputer (notebook) z dostępem do sieci internetowej;

	Laboratoria
	Metoda praktyczna (instruktaż, analiza przykładów, ćwiczenia doskonalące, prezentacja wyników pracy)  
	komputer (notebook) z dostępem do sieci internetowej i inteligentnej platformy analitycznej (IPA)

	Projekt
	Metoda praktyczna (przygotowanie projektu, realizacja zadania inżynierskiego w grupie)
	komputery z dostępem do Internetu



8. Sposoby (metody) weryfikacji i oceny efektów uczenia się osiągniętych przez studenta
8.1. Sposoby (metody) oceniania osiągnięcia efektów uczenia się na poszczególnych formach zajęć
	Forma zajęć
	Ocena formująca (F) – wskazuje studentowi na potrzebę uzupełniania wiedzy lub stosowania określonych metod i narzędzi, stymulujące do doskonalenia efektów pracy (wybór z listy)
	Ocena podsumowująca (P) – podsumowuje osiągnięte Efekty uczenia się (wybór z listy)

	Wykład
	F2 - obserwacja poziomu przygotowania do
zajęć
	P1 – egzamin pisemny

	Laboratorium
	F3 – sprawozdanie
	P3 – ocena podsumowująca powstała na podstawie ocen formujących, uzyskanych w
semestrze

	Projekt
	F2 – obserwacja/aktywność (przygotowanie do zajęć, ocena ćwiczeń wykonywanych podczas zajęć)
F3 – praca pisemna (dokumentacja projektu),
	P5 – wystąpienie (prezentacja i omówienie wyników zadania)



8.2. Sposoby (metody) weryfikacji osiągnięcia przedmiotowych efektów uczenia się (wstawić „x”)
	Symbol efektu
	Wykład
	Laboratoria
	Projekt

	
	F2
	P1
	F3
	P3
	F2
	F3
	P5

	W_01
	X
	X
	
	
	X
	
	X

	W_02
	X
	X
	X
	X
	X
	X
	X

	U_01
	
	
	X
	X
	X
	X
	X

	U_02
	X
	
	
	
	X
	
	X

	K_01
	F2
	P1
	F3
	P3
	F2
	F3
	P5


 
9. Opis sposobu ustalania oceny końcowej (zasady i kryteria przyznawania oceny, a także sposób obliczania oceny w przypadku zajęć, w skład których wchodzi więcej niż jedna forma prowadzenia zajęć, z uwzględnieniem wszystkich form prowadzenia zajęć oraz wszystkich terminów egzaminów i zaliczeń, w tym także poprawkowych):
	Z każdej formy prowadzonych zajęć uzyskaną ilość punktów przelicza się na wartość procentową. Ocena końcowa jest zgoda w progami oceniania zamieszczonymi w tabeli 1.
Tab. 1. Progi ocenia procentowego 
	Wynik procentowy
	Ocena

	0-50 %
	niedostateczny (2.0)

	51-60 %.
	dostateczny (3.0)

	61-70 %
	dostateczny plus (3.5)

	71-80 %
	dobry (4.0)

	81-90 %
	dobry plus (4.5)

	91-100 %
	bardzo dobry (5.0)






10. Forma zaliczenia zajęć
	Egzamin z oceną.



11. Obciążenie pracą studenta (sposób wyznaczenia punktów ECTS):
	Forma aktywności studenta
	Liczba godzin

	
	na studiach stacjonarnych
	na studiach niestacjonarnych

	Godziny kontaktowe studenta (w ramach zajęć):

	liczba godzin pracy studenta z bezpośrednim udziałem nauczycieli akademickich lub innych osób prowadzących zajęcia
	60
	38

	Praca własna studenta (indywidualna praca studenta związana z zajęciami):

	zapoznanie z literaturą
	5
	12

	przygotowanie do realizacji zajęć laboratoryjnych
	10
	15

	przygotowanie do realizacji projektów
	10
	15

	przygotowanie do egzaminu
	15
	20

	suma godzin:
	100
	100

	liczba pkt ECTS przypisana do zajęć: 
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywności studenta)
	4
	4



12. Literatura zajęć
	Literatura obowiązkowa:
1. Metody i techniki sztucznej inteligencji : inteligencja obliczeniowa / Leszek Rutkowski. - Warszawa Wydawnictwo Naukowe PWN, 2005
2. DeepSeek : sztuczna inteligencja, która zmienia świat / Mateusz Tkaczyk. - [Wrocław] : Wydawnictwo Astrum,copyright © 2024.
3. Generatywna sztuczna inteligencja z ChatGPT i modelami OpenAl : podnieś swoją produktywność i innowacyjność za pomocą GPT3 i GPT4 / Valentina Alto; przekład: Wojciech Moch. - Gliwice: Helion, copyright 2024
4. Programowanie wspomagane sztuczną inteligencją: lepsze planowanie, kodowanie, testowanie i wdrażanie /
Tom Taulli ; przekład: Anna Mizerska. - Gliwice: Helion, 2025

	Literatura zalecana / fakultatywna:
1. Matematyka i sztuczna inteligencja: kluczowe koncepcje zwiększania skuteczności i wydajności systemów / Hala Nelson; przekład: Radosław Meryk. - Gliwice: Helion, © 2025
2. Sztuczna inteligencja: o czym myśli, gdy nikt nie patrzy? / Gniewosz Leliwa. - Gliwice: Helion, copyright
2025.



13. Informacje dodatkowe
	imię i nazwisko sporządzającego
	mgr inż. Piotr Winiarski

	data sporządzenia / aktualizacji
	10.06.2025 r.

	dane kontaktowe (e-mail)
	pwiniarski@ajp.edu.pl

	podpis
	






KARTA ZAJĘĆ
1. Informacje ogólne
	[image: ]
	Wydział
	Techniczny

	
	Kierunek
	Informatyka

	
	Poziom studiów
	drugiego stopnia

	
	Forma studiów
	stacjonarna/niestacjonarna

	
	Profil studiów
	Praktyczny

	Pozycja w planie studiów (lub kod przedmiotu)
	C.3.2



	Nazwa zajęć
	Praktyczna budowa sieci LAN

	Punkty ECTS
	3

	Rodzaj zajęć
	obowiązkowe/obieralne

	Moduł/specjalizacja
	Sieci komputerowe i systemy teleinformatyczne

	Język, w którym prowadzone są zajęcia
	Polski

	Rok studiów
	1

	Imię i nazwisko koordynatora zajęć oraz osób prowadzących zajęcia
	Mgr inż. Szymon Prochacki



2. Formy dydaktyczne prowadzenia zajęć i liczba godzin w semestrze
	Forma zajęć
	Liczba godzin
Stacjonarne/niestacjonarne
	Rok studiów/semestr
	Punkty ECTS (zgodnie z programem studiów)

	wykład
	15/10
	1/2
	3

	laboratoria
	30/18
	1/2
	



3. Wymagania wstępne, z uwzględnieniem sekwencyjności zajęć
	Student przedmiotu praktyczna budowa sieci LAN posiada wiedzę, umiejętności i kompetencje społeczne, które
nabył podczas realizacji przedmiotu wprowadzenie do sieci komputerowych, routing i przełączanie w sieciach
LAN i WAN oraz skalowanie sieci komputerowych.



4.  Cele kształcenia
	C1 - przekazanie wiedzy w zakresie wiedzy technicznej obejmującej terminologię, pojęcia, teorie, zasady, metody,
techniki i narzędzia stosowane przy rozwiązywaniu zadań inżynierskich związanych z projektowanie
sieci lokalnych, procesami planowania i realizacji sieci LAN, eksperymentów, tak w procesie przygotowania
z udziałem metod symulacji komputerowych, jak i w rzeczywistym środowisku sieci LAN
C2 - wyrobienie umiejętności w zakresie doskonalenia wiedzy, pozyskiwania i integrowanie informacji z literatury,
baz danych i innych źródeł, opracowywania dokumentacji, prezentowania ich i podnoszenia kompetencji
zawodowych w zakresie budowy i projektowania sieci LAN
C3 - przygotowanie do uczenia się przez całe życie, podnoszenie kompetencji zawodowych, osobistych
i społecznych w zmieniającej się rzeczywistości, podjęcia pracy związanej z obsługą sprzętu informatycznego,
i praktycznym posługiwaniem się szerokim spektrum narzędzi informatycznych do projektowania sieci
komputerowych







5. Efekty uczenia się dla zajęć wraz z odniesieniem do efektów kierunkowych 
	Symbol efektu uczenia się
	Opis efektu uczenia się
	Odniesienie do efektu kierunkowego

	WIEDZA

	W_01
	Student posiada uporządkowaną i pogłębioną wiedzę z zakresu przetwarzania informacji, architektury i bezpieczeństwa systemów komputerowych oraz budowy, funkcjonowania i konfiguracji sieci LAN.
	K_W03, K_W04, K_W10

	W_02
	Student zna podstawowe pojęcia oraz zasady projektowania, doboru i eksploatacji urządzeń i elementów infrastruktury sieci komputerowych, z uwzględnieniem aspektów technicznych i środowiskowych.
	K_W05, K_W06, K_W08


	UMIEJĘTNOŚCI

	U_01
	Student potrafi samodzielnie pozyskiwać informacje z literatury i źródeł internetowych, integrować je, interpretować oraz formułować wnioski i uzasadnione opinie.
	K_U01, K_U23

	U_02
	Student potrafi zastosować poznane metody i narzędzia, w tym symulacje komputerowe, do analizy, projektowania i oceny funkcjonalności sieci komputerowych.
	K_U06, K_U08


	KOMPETENCJE SPOŁECZNE

	K_01
	Student jest gotów do ciągłego uczenia się i rozwoju kompetencji zawodowych, szczególnie w dynamicznie zmieniającym się obszarze informatyki.
	K_K01

	K_02
	Student jest gotów myśleć i działać w sposób przedsiębiorczy w obszarze technologii sieciowych, uwzględniając korzyści biznesowe i społeczne.
	K_K04



6. Treści programowe oraz liczba godzin na poszczególnych formach zajęć (zgodnie z programem studiów):
	Lp.
	Treści wykładów 
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	W1
	Program nauczania, zasady zaliczenia oraz podstawowe informacje
o przedmiocie. Budowanie małej sieci. Podstawowa konfiguracja
przełącznika i urządzenia końcowego.
	1
	0,5

	W2
	Warstwa fizyczna. Warstwa łącza danych
	1
	1

	W3
	Przełączanie Ethernet. Konfiguracja urządzeń sieciowych.
	1
	0,5

	W4
	Koncepcje przełączania. Sieci VLAN
	1
	0,5

	W5
	Routing między sieciami VLAN. Koncepcje WLAN
	1
	0,5

	W6
	Koncepcje i konfiguracja STP. EtherChannel
	1
	0,5

	W7
	Konfiguracja zabezpieczeń przełącznika.
	1
	0,5

	W8
	Proces realizacji sieci. Model warstwowy.
	1
	0,5

	W9
	Identyfikacja czynników wpływających na projekt sieci.
	1
	0,5

	W10
	Normy okablowania szkieletowego i poziomego PN-EN 50173, PN-EN 50174, PN-EN 50346.
	1
	0,5

	W11
	Telnet/SSH. AAA new model. Zone-Based Firewall (ZBFW). Control Plane Policing (CoPP).
	1
	0,5

	W12
	Protokoły komunikacyjne w sieciach i ich bezpieczeństwo
	1
	1

	W13
	Technika informatyczna – Instalacja okablowania – Badanie
zainstalowanego okablowania. Protokoły transmisyjne OM1- 4, OS1-2.
	1
	1

	W14
	Kontrola dostępu do sieci za pomocą Network access control (NAC) 802.1x/EAP
	1
	1

	W15
	Kolokwium zaliczeniowe
	1
	1

	
	Razem liczba godzin wykładów 
	15
	10



	Lp.
	Treści laboratoriów
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	L1
	Rozwiązywanie problemów między sieciami VLAN - cz.1
	2
	2

	L2
	Rozwiązywanie problemów między sieciami VLAN - cz.2
	2
	1

	L3
	Zadanie integrujące umiejętności OSPF - cz.1
	2
	2

	L4
	Zadanie integrujące umiejętności OSPF - cz.2
	2
	1

	L5
	Zadanie integrujące umiejętności – EIGRP - cz.1
	2
	1

	L6
	Zadanie integrujące umiejętności – EIGRP - cz.2
	2
	1

	L7
	Rozwiązywanie problemów z interfejsami szeregowymi- cz.1
	2
	1

	L8
	Rozwiązywanie problemów z interfejsami szeregowymi- cz.2
	2
	1

	L9
	Konfigurowanie uwierzytelniania PAP i CHAP- cz.1
	2
	1

	L10
	Konfigurowanie uwierzytelniania PAP i CHAP- cz.2
	2
	1

	L11
	Zaawansowana konfiguracja statycznego i dynamicznego NAT- cz.1
	2
	1

	L12
	Zaawansowana konfiguracja statycznego i dynamicznego NAT- cz.2
	2
	1

	L13
	Konfigurowanie przekierowania portów na routerz.
Konfigurowanie GRE- cz.1
	2
	1

	L14
	Konfigurowanie przekierowania portów na routerz.
Konfigurowanie GRE- cz.2
	2
	1

	L15
	Weryfikacja sprawozdań. Wystawnie ocen.
	2
	1

	
	Razem liczba godzin laboratoriów
	30
	18



7. Metody oraz środki dydaktyczne wykorzystywane w ramach poszczególnych form zajęć
	Forma zajęć
	Metody dydaktyczne (wybór z listy)
	Środki dydaktyczne

	Wykład 
	Wykład informacyjny jako prelekcja z
objaśnieniami połączone z dyskusją oraz możliwością
prezentacji prac własnych zrealizowanych jako
prezentacje z przeglądu literatury
	projektor, dostęp do Internetu,
prezentacja multimedialna

	Laboratoria 
	ćwiczenia doskonalące umiejętność pozyskiwania
informacji ze źródeł internetowych i doskonalących
obsługę narzędzi informatycznych oraz analiza
sprawozdań przedstawionych przez studentów
	Komputer z oprogramowaniem IDE
dla aplikacji WEB oraz dostępem do
Internetu


8. Sposoby (metody) weryfikacji i oceny efektów uczenia się osiągniętych przez studenta
8.1. Sposoby (metody) oceniania osiągnięcia efektów uczenia się na poszczególnych formach zajęć
	Forma zajęć
	Ocena formująca (F) – wskazuje studentowi na potrzebę uzupełniania wiedzy lub stosowania określonych metod i narzędzi, stymulujące do doskonalenia efektów pracy (wybór z listy)
	Ocena podsumowująca (P) – podsumowuje osiągnięte Efekty uczenia się (wybór z listy)

	Wykład
	F1 - sprawdzian pisemny (kolokwium cząstkowe testy z
pytaniami wielokrotnego wyboru i pytaniami otwartymi
	P1 – zaliczenie pisemne

	Laboratorium
	F2 – obserwacja/aktywność (przygotowanie do zajęć,
ocena wykonywanych ćwiczeń)
	P2 – kolokwium praktyczne



8.2. Sposoby (metody) weryfikacji osiągnięcia przedmiotowych efektów uczenia się (wstawić „x”)
	Symbol efektu
	Wykład 
	Laboratorium

	
	F2
	P1
	F2
	P2

	W_01
	x
	X
	
	

	W_02
	x
	X
	
	

	U_01
	
	
	x
	X

	U_02
	
	
	x
	x

	K_01
	x
	X
	x
	X

	K_02
	x
	x
	x
	X


 
9. Opis sposobu ustalania oceny końcowej (zasady i kryteria przyznawania oceny, a także sposób obliczania oceny w przypadku zajęć, w skład których wchodzi więcej niż jedna forma prowadzenia zajęć, z uwzględnieniem wszystkich form prowadzenia zajęć oraz wszystkich terminów egzaminów i zaliczeń, w tym także poprawkowych):
	Z każdej formy prowadzonych zajęć uzyskaną ilość punktów przelicza się na wartość procentową. Ocena końcowa jest zgoda w progami oceniania zamieszczonymi w tabeli 1.
Tab. 1. Progi ocenia procentowego 
	Wynik procentowy
	Ocena

	0-50 %
	niedostateczny (2.0)

	51-60 %.
	dostateczny (3.0)

	61-70 %
	dostateczny plus (3.5)

	71-80 %
	dobry (4.0)

	81-90 %
	dobry plus (4.5)

	91-100 %
	bardzo dobry (5.0)






10. Forma zaliczenia zajęć
	Zaliczenie z oceną



11. Obciążenie pracą studenta (sposób wyznaczenia punktów ECTS):
	Forma aktywności studenta
	Liczba godzin

	
	na studiach stacjonarnych
	na studiach niestacjonarnych

	Godziny kontaktowe studenta (w ramach zajęć):

	liczba godzin pracy studenta z bezpośrednim udziałem nauczycieli akademickich lub innych osób prowadzących zajęcia
	45
	28

	Praca własna studenta (indywidualna praca studenta związana z zajęciami):

	Zapoznanie z literaturą 
	5
	10

	Przygotowanie sprawozdań
	10
	17

	Przygotowanie do zaliczenia
	15 
	20

	suma godzin:

	75
	75

	liczba pkt ECTS przypisana do zajęć: 
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywności studenta)
	3
	3



12. Literatura zajęć
	Literatura obowiązkowa: 
1. Kurose, Ross, Sieci komputerowe : ujęcie całościowe. Wydanie VII, Helion, Gilwice 2023. 
2. Adam Józefiok, CCNA 200-301. Zostań administratorem sieci komputerowych Cisco, Helion, Gliwice 2020.
3. Russ White, Ethan Banks, Sieci komputerowe. Najczęstsze problemy i ich rozwiązania, Helion, Gliwice 2019.

	Literatura zalecana / fakultatywna:
1. Pawlak R., Okablowanie strukturalne sieci. Teoria i praktyka. Wydanie III, Helion 2011.
2. Joe Casad., TCP/IP w 24 godziny
3. Bruce Hartpence, Routing i switching. Praktyczny przewodnik, Helion, Gliwice 2013.



13. Informacje dodatkowe
	imię i nazwisko sporządzającego
	Mgr inż. Szymon Prochacki

	data sporządzenia / aktualizacji
	10.06.2025 r.

	dane kontaktowe (e-mail)
	sprochacki@ajp.edu.pl

	podpis
	





KARTA ZAJĘĆ
1. Informacje ogólne
	[image: ]
	Wydział
	Techniczny

	
	Kierunek
	Informatyka

	
	Poziom studiów
	drugiego stopnia

	
	Forma studiów
	stacjonarna/niestacjonarna

	
	Profil studiów
	Praktyczny

	Pozycja w planie studiów (lub kod przedmiotu)
	C.3.3



	Nazwa zajęć
	Zarządzanie bezpieczeństwem w systemach sieciowych

	Punkty ECTS
	4

	Rodzaj zajęć
	obowiązkowe/obieralne

	Moduł/specjalizacja
	Sieci komputerowe i systemy teleinformatyczne

	Język, w którym prowadzone są zajęcia
	Polski

	Rok studiów
	

	Imię i nazwisko koordynatora zajęć oraz osób prowadzących zajęcia
	Dr inż. Łukasz Lemieszewski, mgr Mariusz Kowalski



2. Formy dydaktyczne prowadzenia zajęć i liczba godzin w semestrze
	Forma zajęć
	Liczba godzin
Stacjonarne/niestacjonarne
	Rok studiów/semestr
	Punkty ECTS (zgodnie z programem studiów)

	wykład
	30/15
	1/2
	4

	laboratoria
	30/18
	1/2
	



3. Wymagania wstępne, z uwzględnieniem sekwencyjności zajęć
	Wymagane jest wcześniejsze zaliczenie przedmiotu Operacje cyberbezpieczeństwa, który dostarcza fundamentów w zakresie architektury systemów, symulacji oraz praktycznej analizy zachowań i reakcji systemów informatycznych w środowisku rzeczywistym.



4.  Cele kształcenia
	C1 - Student zdobędzie wiedzę techniczną dotyczącą zasad funkcjonowania i ochrony systemów informatycznych, w tym terminologii, metod detekcji i przeciwdziałania zagrożeniom, stosowanych narzędzi oraz technik prowadzenia operacji z zakresu cyberbezpieczeństwa w środowiskach rzeczywistych i symulowanych.
C2 - Student rozwinie umiejętności w zakresie analizowania zagrożeń, pozyskiwania informacji z wiarygodnych źródeł, opracowywania dokumentacji incydentów, a także tworzenia i wdrażania procedur bezpieczeństwa z wykorzystaniem specjalistycznego oprogramowania i narzędzi.
C3 - Student będzie przygotowany do ciągłego podnoszenia swoich kwalifikacji, świadomego działania w zakresie odpowiedzialności zawodowej, podejmowania decyzji w sytuacjach incydentów bezpieczeństwa oraz pracy indywidualnej i zespołowej w dynamicznie zmieniającym się środowisku informatycznym.



5. Efekty uczenia się dla zajęć wraz z odniesieniem do efektów kierunkowych 
	Symbol efektu uczenia się
	Opis efektu uczenia się
	Odniesienie do efektu kierunkowego

	WIEDZA

	W_01
	Student posiada uporządkowaną wiedzę z zakresu przetwarzania informacji, architektury i organizacji systemów komputerowych, bezpieczeństwa systemów oraz budowy i działania sieci komputerowych i aplikacji sieciowych.

	K_W04, K_W05, K_W10

	W_02
	Student zna aktualne zagrożenia oraz trendy rozwoju w zakresie bezpieczeństwa systemów informatycznych, urządzeń i procesów, a także mechanizmy ochrony.

	K_W07, K_W09

	UMIEJĘTNOŚCI

	U_01
	Student potrafi ocenić poziom ryzyka i bezpieczeństwa systemów oraz sieci komputerowych, wykorzystując odpowiednie techniki oraz narzędzia programowe i sprzętowe.

	K_U07, K_U12, KU_16

	U_02
	Student potrafi zaplanować i przeprowadzić eksperymenty oraz symulacje dotyczące bezpieczeństwa systemów, interpretować wyniki i wyciągać uzasadnione wnioski.
	K_U03, K_U06, K_U07

	KOMPETENCJE SPOŁECZNE

	K_01
	Student jest gotów do ciągłego doskonalenia się, szczególnie w dynamicznym obszarze bezpieczeństwa informatycznego i zarządzania systemami sieciowymi.
	K_K01

	K_02
	Student jest gotów działać w sposób przedsiębiorczy, wdrażając rozwiązania z zakresu bezpieczeństwa IT z uwzględnieniem ich wpływu na otoczenie społeczne i biznesowe.

	K_K04



6. Treści programowe oraz liczba godzin na poszczególnych formach zajęć (zgodnie z programem studiów):
	Lp.
	Treści wykładów 
	Liczba godzin na studiach

	
	
	stacjonarnych
	Niestacjonarnych

	W1
	Monitorowanie sieci i narzędzia.
	2
	1

	W2
	Podstawy atakowania.
	2
	1

	W3
	Ataki. Co robimy?
	2
	1

	W4
	Zrozumienie zasad obrony.
	2
	1

	W5
	Kontrola dostępu.
	2
	1

	W6
	Analiza zagrożeń.
	2
	1

	W7
	Kryptografia.
	2
	1

	W8
	Ochrona punktów końcowych.
	2
	1

	W9
	Ocena podatności punktów końcowych.
	2
	1

	W10
	Monitorowanie wspólnych protokołów.
	2
	1

	W11
	Dane bezpieczeństwa sieci.
	2
	1

	W12
	Ocena alarmów.
	2
	1

	W13
	Wykrywanie i powiadamiania.
	2
	1

	W14
	Praca z danymi bezpieczeństwa sieci.
	2
	1

	W15
	Cyfrowa analiza śledcza i analiza incydentów oraz reagowanie.
	2
	1

	
	Razem liczba godzin wykładów 
	30
	15


[bookmark: _Hlk30271175]
	Lp.
	Treści laboratoriów (semestr 2)
	Liczba godzin na studiach

	
	
	stacjonarnych
	Niestacjonarnych

	L1
	14.1.11 Anatomia złośliwego oprogramowania. 
14.2.8 Inżynieria społeczna.
	2
	2

	L2
	15.0.3 Ćwiczenie - Co się dzieje 
17.1.7 Badanie ruchu DNS.
17.2.6 Atakowanie bazy danych mySQL 
17.2.7 Czytanie logów serwera.
	2
	1

	L3
	21.0.3 Ćwiczenie - Tworzenie kodów 
21.1.6 Haszowanie odwrotne.
21.2.10 Szyfrowanie i deszyfrowanie danych przy użyciu OpenSSL.
	2
	1

	L4
	21.2.11 Szyfrowanie i deszyfrowanie danych przy użyciu narzędzia hakerskiego.
	2
	1

	L5
	21.2.12 Badanie protokołów Telnet i SSH w Wireshark.
	2
	1

	L6
	21.4.7 Magazyny urzędów certyfikacji.
	2
	1

	L7
	26.1.7 Snort i reguły zapory.
	2
	1

	L8
	27.1.5 Konwersja danych do uniwersalnego formatu.
	2
	1

	L9
	27.2.10 Wyodrębnianie pliku wykonywalnego z PCAP.
	2
	1

	L10
	27.2.12 Interpretacja danych HTTP i DNS w celu wyizolowania aktora-zagrożenia.
	2
	1

	L11
	27.2.14 Izolowanie skompromitowanego hosta przy użyciu 5-tuple.
	2
	1

	L12
	27.2.15 Badanie złośliwego oprogramowania.
	2
	2

	L13
	27.2.16 Badanie ataku na hosta Windows.
	2
	1

	L14
	27.2.9 Samouczek dotyczący wyrażeń regularnych. 
28.4.13 Obsługa incydentów.
	2
	1

	L15
	Kolokwium. Wystawienie ocen
	2
	2

	
	Razem liczba godzin laboratoriów
	30
	18



7. Metody oraz środki dydaktyczne wykorzystywane w ramach poszczególnych form zajęć
	Forma zajęć
	Metody dydaktyczne (wybór z listy)
	Środki dydaktyczne

	Wykład 
	wykład informacyjny, pokaz multimedialny
	projektor, prezentacja multimedialna

	Laboratoria 
	ćwiczenia laboratoryjne
	realizacja zadania inżynierskiego przy użyciu właściwego oprogramowania



8. Sposoby (metody) weryfikacji i oceny efektów uczenia się osiągniętych przez studenta
8.1. Sposoby (metody) oceniania osiągnięcia efektów uczenia się na poszczególnych formach zajęć
	Forma zajęć
	Ocena formująca (F) – wskazuje studentowi na potrzebę uzupełniania wiedzy lub stosowania określonych metod i narzędzi, stymulujące do doskonalenia efektów pracy 
	Ocena podsumowująca (P) – podsumowuje osiągnięte Efekty uczenia się (wybór z listy)

	Wykład 
	F2 – obserwacja/aktywność (przygotowanie do zajęć, ocena ćwiczeń wykonywanych podczas zajęć)
	P1 – egzamin pisemny 

	Laboratorium
	F5 - ćwiczenia praktyczne (ćwiczenia sprawdzające umiejętności, rozwiązywanie zadań, ćwiczenia z wykorzystaniem sprzętu fachowego, projekty indywidualne i grupowe), 
	P2- kolokwium podsumowujące








8.2. Sposoby (metody) weryfikacji osiągnięcia przedmiotowych efektów uczenia się (wstawić „x”)
	Symbol efektu
	Wykład 
	Laboratorium

	
	P1
	F2
	F5
	P3

	W_01
	x
	x
	x
	x

	W_02
	x
	x
	x
	x

	U_01
	
	
	x
	x

	U_02
	
	
	x
	x

	K_01
	x
	x
	x
	x

	K_02
	x
	x
	x
	x


 
9. Opis sposobu ustalania oceny końcowej (zasady i kryteria przyznawania oceny, a także sposób obliczania oceny w przypadku zajęć, w skład których wchodzi więcej niż jedna forma prowadzenia zajęć, z uwzględnieniem wszystkich form prowadzenia zajęć oraz wszystkich terminów egzaminów i zaliczeń, w tym także poprawkowych):
	Z każdej formy prowadzonych zajęć uzyskaną ilość punktów przelicza się na wartość procentową. Ocena końcowa jest zgoda w progami oceniania zamieszczonymi w tabeli 1.
Tab. 1. Progi ocenia procentowego 
	Wynik procentowy
	Ocena

	0-50 %
	niedostateczny (2.0)

	51-60 %.
	dostateczny (3.0)

	61-70 %
	dostateczny plus (3.5)

	71-80 %
	dobry (4.0)

	81-90 %
	dobry plus (4.5)

	91-100 %
	bardzo dobry (5.0)






10. Forma zaliczenia zajęć
	Bgzamin
Przedmiot certyfikowany i realizowany platformie netacad.com, kurs: CyberOpr
Zaliczenie wykładu po pierwszym semestrze w formie testu wyboru na platformie Teams (zaliczenie z oceną), ocena z laboratorium na podstawie wykonanych sprawozdań. 
Egzamin z wykładu po drugim semestrze w formie testu na platformie netacad.com, laboratorium, kolokwium na ostatnich zajęciach.



11. Obciążenie pracą studenta (sposób wyznaczenia punktów ECTS):
	Forma aktywności studenta
	Liczba godzin

	
	na studiach stacjonarnych
	na studiach niestacjonarnych

	Godziny kontaktowe studenta (w ramach zajęć):

	liczba godzin pracy studenta z bezpośrednim udziałem nauczycieli akademickich lub innych osób prowadzących zajęcia
	60 
	33 

	Praca własna studenta (indywidualna praca studenta związana z zajęciami):

	przygotowanie do kolokwium zaliczeniowych z laboratorium 
	10 
	15 

	przygotowanie do zaliczenia egzaminu
	10 
	15 

	zapoznanie z literaturą
	20 
	37 

	suma godzin:

	100 
	100 

	liczba pkt ECTS przypisana do zajęć: 
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywności studenta)
	4 
	4 



12. Literatura zajęć
	Literatura obowiązkowa:
1. Materiały na platformie netacad.com kurs Cisco Certified CyberOps 2020 r. 
2. Bravo, C., Cyberbezpieczeństwo dla zaawansowanych. Skuteczne zabezpieczenia systemu Windows, Linux, IoT i infrastruktury w chmurze, Helion, Gliwice 2023 r.
3. G. D. Singh, Cisco Certified CyberOps Associate 200-201 Certification Guide, Packt Publishing Limited, 2021 r.

	Literatura zalecana / fakultatywna:
1. O. Santos, Cisco Cyberops Associate Cbrops 200-201 Official Cert Guide, CISCO, 2020 r.
2. Redakcja naukowa: Banasiński, M. Rojszczak, Cyberbezpieczeństwo, Wolters Kluwer Polska, 2020 r.



13. Informacje dodatkowe
	imię i nazwisko sporządzającego
	dr inż. Łukasz Lemieszewski, mgr Mariusz Kowalski

	data sporządzenia / aktualizacji
	10.06.2025 r.

	dane kontaktowe (e-mail)
	llemieszewski@ajp.edu.pl

	podpis
	





KARTA ZAJĘĆ
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	Wydział
	Techniczny

	
	Kierunek
	Informatyka

	
	Poziom studiów
	drugiego stopnia

	
	Forma studiów
	stacjonarna/niestacjonarna

	
	Profil studiów
	praktyczny

	Pozycja w planie studiów (lub kod przedmiotu)
	C.3.4


1. Informacje ogólne
	Nazwa zajęć
	Zaawansowany routing

	Punkty ECTS
	8

	Rodzaj zajęć
	Obowiązkowe/Obieralne

	Moduł/specjalizacja
	Sieci komputerowe i systemy teleinformatyczne

	Język, w którym prowadzone są zajęcia
	Polski/Angielski

	Rok studiów
	1

	Imię i nazwisko koordynatora zajęć oraz osób prowadzących zajęcia
	dr inż. Łukasz Lemieszewski, mgr Mariusz Kowalski



2. Formy dydaktyczne prowadzenia zajęć i liczba godzin w semestrze
	Forma zajęć
	Liczba godzin
stacjonarne/niestacjonarne
	Rok studiów/semestr
	Punkty ECTS (zgodnie z programem studiów)

	wykład
	15/10
	1/2
	4

	laboratoria
	30/18
	1/2
	

	projekt
	15/10
	1/2
	

	wykład
	15/10
	2/3
	4

	laboratoria
	30/18
	 2/3
	

	projekt
	15/10
	 2/3
	



3. Wymagania wstępne, z uwzględnieniem sekwencyjności zajęć
	Student przedmiotu Zaawansowany routing posiada wiedzę, umiejętności i kompetencje społeczne, które nabył podczas realizacji przedmiotu wprowadzenie do sieci komputerowych, routing i przełączanie w sieciach LAN i WAN, systemy operacyjne.



4.  Cele kształcenia
	C1 - Zna definicje i standardy oraz unormowania dotycząc zagadnień odnoszących się do mechanizmów zaawansowanego routingu
C2 - korzysta z poznanych narzędzi i metod oraz technik projektowania, konfigurowania, testowania rotingu 
C3 - Student potrafi diagnozować, eliminować i przewidywać błędy konfiguracji routingu w sieciach komputerowych.



5. Efekty uczenia się dla zajęć wraz z odniesieniem do efektów kierunkowych 
	Symbol efektu uczenia się
	Opis efektu uczenia się
	Odniesienie do efektu kierunkowego

	WIEDZA

	W_01
	Student zna zaawansowane metody, techniki i narzędzia stosowane przy rozwiązywaniu złożonych zadań inżynierskich i prowadzeniu prac badawczych w wybranym obszarze informatyki, w szczególności związanych z routingiem.

	K_W01

	W_02
	Student posiada uporządkowaną wiedzę z zakresu projektowania, działania i bezpieczeństwa systemów oraz sieci komputerowych, ze szczególnym uwzględnieniem zaawansowanych protokołów routingu.

	K_W04, K_W09, K_W10

	UMIEJĘTNOŚCI

	U_01
	Student potrafi zaprojektować, skonfigurować i przetestować sieć komputerową z zastosowaniem protokołów routingu dynamicznego i statycznego, uwzględniając wymagania bezpieczeństwa.
	K_U13, K_U14, K_U15

	U_02
	Student potrafi przeprowadzić analizę, symulację oraz eksperyment z zakresu funkcjonowania sieci i protokołów routingu, a następnie zinterpretować wyniki i wyciągnąć wnioski.

	K_U03, K_U06, K_U07


	KOMPETENCJE SPOŁECZNE

	K_01
	Student jest gotów do stosowania zaawansowanych rozwiązań sieciowych oraz ponoszenia odpowiedzialności inżyniera za stabilność, bezpieczeństwo i niezawodność infrastruktury teleinformatycznej.
	K_K02, K_K05


	K_02
	Student jest gotów działać w sposób przedsiębiorczy i zespołowy przy projektowaniu oraz wdrażaniu złożonych rozwiązań routingowych w kontekście zastosowań biznesowych i społecznych.
	K_K01, K_K04



6. Treści programowe  oraz liczba godzin na poszczególnych formach zajęć (zgodnie z programem studiów):
	Lp.
	Treści wykładów (semestr 2)
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	W1
	Program nauczania, zasady zaliczenia oraz podstawowe informacje o przedmiocie. Podstawowe koncepcje sieci i routingu .

	2
	2

	W2
	Podstawowe koncepcje sieci i routingu - Routing statyczny i trasy zapasowe (floating static routes).
Konfiguracja i zaawansowane funkcje EIGRP (dla IPv4).
	2
	1

	W3
	Konfiguracja i zaawansowane funkcje EIGRP (dla IPv6).
	2
	1

	W4
	Diagnostyka i rozwiązywanie problemów z EIGRP.
	2
	1

	W5
	Konfiguracja zaawansowana  OSPFv2 (IPv4) i OSPFv3 (IPv6). 
	2
	2

	W6
	OSPF w środowisku wieloobszarowym (Multi-Area).
Typy LSA, metryki OSPF, podsumowanie tras.

	2
	1

	W7
	Diagnostyka OSPFv2 i OSPFv3.
	2
	1

	W8
	Zaliczenie wykładu semestr I.
	1
	1

	
	Razem liczba godzin wykładów 
	15
	10

	

	Lp.
	Treści wykładów (semestr 3)
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	W1
	Podstawy BGP: eBGP i iBGP. Atrybuty BGP i wybór ścieżki.
	2
	1

	W2
	Filtrowanie tras BGP i kontrola polityk routingu. 
	2
	2

	W3
	Diagnostyka BGP.
	2
	1

	W4
	Przekazywanie warunkowe i redystrybucja tras. Redystrybucja tras między EIGRP, OSPF 
	2
	1

	W5
	Redystrybucja tras między BGP.
	2
	1

	W6
	Mapy tras (route maps), listy dostępu i filtrowanie.
	2
	2

	W7
	Diagnostyka redystrybucji tras.
	2
	1

	W8
	Zaliczenie wykładu semestr II.
	1
	1

	
	Razem liczba godzin wykładów 
	15
	10



	Lp.
	Treści laboratoriów (semestr 2)
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	L1
	Rozwiązywanie problemów z adresowaniem IPv4 i IPv6

	2
	2

	L2
	Rozwiązywanie problemów z routingiem statycznym IPv4 i IPv6
	2
	1

	L3
	 EIGRP dla IPv4
	2
	1

	L4
	Konfiguracja podstawowego EIGRP dla IPv4
	2
	1

	L5
	Implementacja zaawansowanych funkcji EIGRP dla IPv4
	2
	1

	L6
	Rozwiązywanie problemów z EIGRP dla IPv4 cz.1
	2
	1

	L7
	Rozwiązywanie problemów z EIGRP dla IPv4 cz.2
	2
	1

	L8
	Konfiguracja podstawowego EIGRP dla routingu IPv6
	2
	2

	L9
	Implementacja EIGRP dla IPv6
	2
	1

	L10
	Rozwiązywanie problemów z EIGRP dla IPv6 cz.1
	2
	1

	L11
	Rozwiązywanie problemów z EIGRP dla IPv6 cz.2
	2
	1

	L12
	OSPFv2 w pojedynczym obszarze
	2
	1

	L13
	Konfiguracja zaawansowanych funkcji OSPF
	2
	1

	L14
	OSPFv2 w środowisku wieloobszarowym
	2
	1

	L15
	Praca podsumowująca umiejętności praktyczne
	2
	2

	
	Razem liczba godzin laboratoriów
	30
	18

	

	Lp.
	Treści laboratoriów (semestr 3)
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	L1
	Rozwiązywanie problemów z OSPFv2 cz.1
	2
	1

	L2
	Rozwiązywanie problemów z OSPFv2 cz.2
	2
	1

	L3
	Podsumowanie i filtrowanie tras OSPFv2
	2
	2

	L4
	Rozwiązywanie problemów z OSPFv2 w środowisku wieloobszarowym cz.1
	2
	1

	L5
	Rozwiązywanie problemów z OSPFv2w środowisku wieloobszarowym cz.2
	2
	1

	L6
	OSPFv3 w środowisku wieloobszarowym
	2
	1

	L7
	Rozwiązywanie problemów z OSPFv3 w środowisku wieloobszarowym cz.1
	2
	1

	L8
	Rozwiązywanie problemów z OSPFv3 w środowisku wieloobszarowym cz.2
	2
	1

	L9
	Konfiguracja i weryfikacja eBGP
	2
	1

	L10
	Konfiguracja rozszerzonych list ACL dla IPv4
	2
	1

	L11
	Konfiguracja list ACL dla IPv6
	2
	2

	L12
	Konfiguracja uwierzytelniania AAA na routerach Cisco
	2
	1

	L13
	Monitorowanie aktywności sieciowej
	2
	1

	L14
	Eksploracja implementacji NetFlow
	2
	1

	L15
	Praca podsumowująca umiejętności praktyczne
	2
	2

	
	Razem liczba godzin laboratoriów
	30
	18



	Lp.
	Treści projektów (semestr 2)
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	P1
	Wybór scenariusza projektu i jego zakresu w ramach zaawansowanego routingu obejmującego obejmują konfigurację i diagnostykę EIGRP, OSPF, BGP oraz redystrybucję tras i polityki routingu
	1
	1

	P2
	Projektowanie i konfiguracja podstawowa. Analiza wymagań i projektowanie topologii sieciowej
	1
	1

	P3
	Konfigurowanie routingu zgodnie ze specyfikacjami – protokół EIGRP dla IPv4
	1
	1

	P4
	Konfigurowanie routingu zgodnie ze specyfikacjami – protokół EIGRP dla IPv6
	1
	1

	P5
	Implementacja zaawansowanych funkcji EIGRP
	2
	1

	P6
	Konfiguracja i diagnostyka OSPFv2
	2
	1

	P7
	Implementacja Multi-Area OSPFv2
	2
	1

	P8
	Konfiguracja zaawansowanych funkcji OSPFv2
	2
	1

	P9
	Diagnostyka Multi-Area OSPFv2
	2
	1

	P10
	Ocena postępów  przygotowania projektu.
	1
	1

	
	Razem liczba godzin projektów
	15
	10

	

	Lp.
	Treści projektów(semestr 3)
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	P1
	Konfiguracja i diagnostyka OSPFv3
	2
	1

	P2
	Implementacja Multi-Area OSPFv3
	1
	1

	P3
	Diagnostyka Multi-Area OSPFv3
	1
	1

	P4
	Konfiguracja i weryfikacja eBGP
	1
	1

	P5
	Implementacja redystrybucji tras między EIGRP i OSPF
	2
	1

	P6
	Implementacja redystrybucji tras z użyciem BGP
	2
	1

	P7
	Implementacja polityk routingu
	2
	1

	P8
	Diagnostyka i rozwiązywanie problemów z routingiem
	2
	1

	P9
	Prezentacja i ocena prac końcowych
	2
	2

	
	Razem liczba godzin projektów
	15
	10



7. Metody oraz środki dydaktyczne wykorzystywane w ramach poszczególnych form zajęć
	Forma zajęć
	Metody dydaktyczne (wybór z listy)
	Środki dydaktyczne

	Wykład
	wykład informacyjny, pokaz prezentacji multimedialnej
	projektor 

	Laboratoria
	przygotowanie projektu
	komputer z podłączeniem do sieci Internet

	Projekt
	ćwiczenia doskonalące obsługę programów do projektowania sieci i analizowania sieciowych protokołów komunikacyjnych.
	Jednostka komputerowa wyposażona w oprogramowanie  oraz z dostępem do sieci Internetu



8. Sposoby (metody) weryfikacji i oceny efektów uczenia się osiągniętych przez studenta
8.1. Sposoby (metody) oceniania osiągnięcia efektów uczenia się na poszczególnych formach zajęć
	Forma zajęć
	Ocena formująca (F) 
– wskazuje studentowi na potrzebę uzupełniania wiedzy lub stosowania określonych metod i narzędzi, stymulujące do doskonalenia efektów pracy (wybór z listy)
	Ocena podsumowująca (P) – podsumowuje osiągnięte efekty uczenia się (wybór z listy)

	Wykład
	F1 - sprawdzian praktyczny umiejętności, kolokwium cząstkowe, testy pojedynczego lub wielokrotnego wyboru, testy z pytaniami otwartymi.
	P2 – zaliczenie pisemne sem.2
P1 - egzamin pisemny w sem. 3

	Laboratoria
	F2 - Obserwacja podczas zajęć, aktywność
F3 - sprawozdania
	P3 – na podstawie ocen formujących lub kolokwium praktyczne sem.2 i sem. 3

	Projekt
	F3 – dokumentacja projektu 
F4 – wystąpienie – analiza projektu
	P4 – praca pisemna – projekt sem.2 i sem.3



8.2. Sposoby (metody) weryfikacji osiągnięcia przedmiotowych efektów uczenia się (wstawić „x”)
	Symbol efektu
	Wykład
	Laboratoria
	Projekt

	
	F1
	P2,P1
	F2
	F3
	P3
	F3
	F4
	P4

	W_01
	x
	x
	
	
	
	x
	x
	x

	W_02
	x
	x
	
	
	
	x
	x
	x

	U_01
	
	
	x
	x
	x
	x
	x
	x

	U_02
	
	
	x
	x
	x
	x
	x
	x

	K_01
	x
	x
	x
	x
	x
	x
	x
	x

	K_02
	x
	x
	x
	x
	x
	x
	x
	x



9. Opis sposobu ustalania oceny końcowej (zasady i kryteria przyznawania oceny, a także sposób obliczania oceny w przypadku zajęć, w skład których wchodzi więcej niż jedna forma prowadzenia zajęć, z uwzględnieniem wszystkich form prowadzenia zajęć oraz wszystkich terminów egzaminów i zaliczeń, w tym także poprawkowych):
	1. Z każdej formy prowadzonych zajęć uzyskaną ilość punktów przelicza się na wartość procentową. Ocena końcowa jest zgoda w progami oceniania zamieszczonymi w tabeli 1.
2. Tab. 1. Progi ocenia procentowego 
	Wynik procentowy
	Ocena

	0-50 %
	niedostateczny (2.0)

	51-60 %.
	dostateczny (3.0)

	61-70 %
	dostateczny plus (3.5)

	71-80 %
	dobry (4.0)

	81-90 %
	dobry plus (4.5)

	91-100 %
	bardzo dobry (5.0)






10. Forma zaliczenia zajęć
	Forma zaliczenia/egzaminu: laboratorium projekt, wykład zaliczenie z oceną po semestrze 2 i 3, egzamin z wykładu semestr 3
Przedmiot realizowany z wykorzystaniem platformy Cisco netacad.com kurs: CCNP Enterprise: Advanced Routing (ENARSI)



11. Obciążenie pracą studenta (sposób wyznaczenia punktów ECTS):
	Forma aktywności studenta
	Liczba godzin

	
	na studiach stacjonarnych
	na studiach niestacjonarnych

	Godziny kontaktowe studenta (w ramach zajęć):

	liczba godzin pracy studenta z bezpośrednim udziałem nauczycieli akademickich lub innych osób prowadzących zajęcia
	120
	76

	Praca własna studenta (indywidualna praca studenta związana z zajęciami):

	przygotowanie do kolokwium w semestrze 5 i 6
	20
	20

	przygotowanie do zaliczenia egzaminu
	10
	10

	przygotowanie do realizacji zajęć laboratoryjnych, wykonanie ćwiczeń, 
	20
	30

	przygotowanie i wykonanie projektu w semestrze 5 i 6
	20
	30

	zapoznanie z literaturą
	10
	34

	suma godzin:
	200
	200

	liczba pkt ECTS przypisana do zajęć: 
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywności studenta)
	8
	8



12. Literatura zajęć
	Literatura obowiązkowa:
1. Materiały kursu CISCO CCNP Enterprise: Advanced Routing (ENARSI) na platformie netacad.com, 2022.
2. Adam Józefiok, CCNP 300-410 ENARSI. Zaawansowane administrowanie siecią Cisco., HELION 2022.
3. Amir Ranjbar, Troubleshooting and maintaining Cisco IP Networks (TSHOOT) : foundation learning guide, Cisco Press, 2016.

	Literatura zalecana / fakultatywna:
1. Raymond Lacoste, Brad Edgeworth: CCNP Enterprise Advenced Routing : Enarsi 300-410 : Official Cert Guide,  Hoboken : Cisco Press, 2020.
2. Anthony Bruno, Steve Jordan, CCNP Enterprise Design ENSLD 300-420 : Official Cert Guide : Designing Cisco Enterprise Networks, Cisco Press, 2020.



13. Informacje dodatkowe
	imię i nazwisko sporządzającego
	dr inż. Łukasz Lemieszewski, mgr Mariusz Kowalski

	data sporządzenia / aktualizacji
	10.06.2025

	dane kontaktowe (e-mail)
	llemieszewski@ajp.edu.pl

	podpis
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2. Formy dydaktyczne prowadzenia zajęć i liczba godzin w semestrze
	Forma zajęć
	Liczba godzin
	Rok studiów/semestr
	Punkty ECTS (zgodnie z programem studiów)

	wykład
	15/10
	2/3
	2

	laboratoria
	15/10
	2/3
	



3. Wymagania wstępne, z uwzględnieniem sekwencyjności zajęć
	zaliczenie przedmiotu: Metody analizy danych



4.  Cele kształcenia
	C1- Student zdobywa wiedzę z zakresu technologii satelitarnych, w tym architektury satelitów, systemów komunikacji, GNSS, obserwacji Ziemi oraz zastosowań w systemach informatycznych i inżynierskich.
C2- Student nabywa umiejętności analizy danych satelitarnych, przetwarzania danych GNSS oraz wykorzystywania narzędzi i oprogramowania do projektowania i testowania elementów systemów satelitarnych.
C3- Student rozwija świadomość znaczenia technologii satelitarnych we współczesnym świecie, gotowość do pracy zespołowej oraz potrzebę ciągłego doskonalenia w dynamicznie zmieniającym się środowisku technologicznym.



5. Efekty uczenia się dla zajęć wraz z odniesieniem do efektów kierunkowych 
	Symbol efektu uczenia się
	Opis efektu uczenia się
	Odniesienie do efektu kierunkowego

	WIEDZA

	W_01
	Student ma wiedzę na temat budowy, działania i zastosowań satelitów oraz systemów GNSS, w tym znajomość standardów przesyłu i przetwarzania danych satelitarnych.
	K_W04, K_W07, K_W10

	W_02
	Student zna aktualne trendy, zastosowania i wyzwania w zakresie komunikacji satelitarnej, obserwacji Ziemi oraz systemów pozycjonowania GNSS.
	K_W09

	UMIEJĘTNOŚCI

	U_01
		Student potrafi wykorzystywać dane GNSS i dane satelitarne do analizy, wizualizacji i interpretacji informacji przestrzennej.



	K_U01, K_U06, K_U13

	U_02
	Student potrafi korzystać ze specjalistycznego oprogramowania i narzędzi do przetwarzania danych satelitarnych i testowania systemów informatycznych wykorzystujących technologie satelitarne.
	K_U08, K_U18, K_U20

	KOMPETENCJE SPOŁECZNE

	K_01
		Student jest gotów do ciągłego doskonalenia wiedzy i umiejętności, mając świadomość dynamicznego rozwoju technologii satelitarnych oraz   uwzględniając aspekty społeczne i zawodowe.



	K_K01, K_K05



6. Treści programowe  oraz liczba godzin na poszczególnych formach zajęć (zgodnie z programem studiów):
	Lp.
	Treści wykładów 
	Liczba godzin

	
	
	stacjonarne
	niestacjonarne

	W1
	Wprowadzenie do technologii satelitarnych
(orbity, rodzaje satelitów, historia, współczesne zastosowania).
	2
	1

	W2
	Architektura satelitów i systemy pokładowe
(zasilanie, termika, komunikacja, sterowanie).
	2
	1

	W3
	Systemy GNSS – działanie, architektura, błędy lokalizacji
(analiza sygnału GPS, Galileo, różnice, korekcje).
	2
	2

	W4
	Systemy komunikacji satelitarnej – przegląd, pasma, modulacje
(Starlink, Inmarsat, Iridium).
	2
	2

	W5
	,, Obserwacje Ziemi z kosmosu w zakresie optycznym i radiowym
(Sentinel, Landsat, dane multispektralne i SAR).
	2
	1

	W6
	Zastosowania technologii satelitarnych w geoinformatyce i IoT
(rolnictwo, transport, monitoring środowiska, humanitarne rozminowywanie).
	2
	1

	W7
	Misje kosmiczne i przyszłość eksploracji satelitarnej
(eksploracja Księżyca i Marsa).
	2
	1

	W8
	Zaliczenie wykładu
	1
	1

	
	Razem liczba godzin wykładów 
	15
	10




	Lp.
	Treści laboratoriów
	Liczba godzin

	
	
	stacjonarne
	Niestacjonarne

	L1
	Wprowadzenie: treści programowe, zasady pracy, bezpieczeństwa, zaliczenia. Zapoznanie z Odbiornikiem GNSS
	1
	1

	L2
	Pomiary terenowe przy użyciu odbiorników GNSS. Rejestrowanie ścieżek, punktów i pomiarów czasu. Cz.1.
	2
	1

	L3
	Pomiary terenowe przy użyciu odbiorników GNSS. Rejestrowanie ścieżek, punktów i pomiarów czasu. Cz.2.
	2
	1

	L4
	Przetwarzanie danych GNSS – wizualizacja i analiza tras.  Analiza trajektorii, precyzji, błędów, porównanie systemów.
	2
	1

	L5
	Wykorzystanie danych satelitarnych z programu Copernicus (Sentinel). Przegląd możliwości danych (NDVI, wilgotność gleby, pokrycie terenu itp.).
	2
	2

	L6
	Przetwarzanie obrazów satelitarnych w programie SNAP. Podstawowe operacje: korekcja atmosferyczna, maskowanie chmur, mozaikowanie. Wstęp do analizy multispektralnej i zmian w czasie.
	2
	1

	L7
	Analiza dokładności lokalizacji GNSS w zależności od warunków środowiskowych. Ocena wpływu zabudowy, roślinności, pogody na jakość sygnału. Wystawienie Ocen.
	2
	1

	
	Razem liczba godzin laboratoriów
	15
	10



7. Metody oraz środki dydaktyczne wykorzystywane w ramach poszczególnych form zajęć
	Forma zajęć
	Metody dydaktyczne (wybór z listy)
	Środki dydaktyczne

	Wykład
	M1- wykład problemowy połączony z dyskusją
	projektor

	Laboratoria
	M5 - ćwiczenia doskonalące obsługę oprogramowania systemów mikroprocesorowych
	komputery, płyty uruchomieniowe, zestawy wymaganych modułów zewnętrznych



8. Sposoby (metody) weryfikacji i oceny efektów uczenia się osiągniętych przez studenta
8.1. Sposoby (metody) oceniania osiągnięcia efektów uczenia się na poszczególnych formach zajęć
	Forma zajęć
	Ocena formująca (F) 
– wskazuje studentowi na potrzebę uzupełniania wiedzy lub stosowania określonych metod i narzędzi, stymulujące do doskonalenia efektów pracy (wybór z listy)
	Ocena podsumowująca (P) – podsumowuje osiągnięte efekty uczenia się (wybór z listy)

	Wykład
	F2 – obserwacja/aktywność (przygotowanie do zajęć, ocena ćwiczeń wykonywanych podczas zajęć)
	P2- kolokwium podsumowujące

	Laboratoria
	F2 - ocena ćwiczeń wykonywanych podczas zajęć
F5 - ćwiczenia sprawdzające umiejętności, rozwiązywanie zadań, ćwiczenia z wykorzystaniem sprzętu fachowego (ocena zgodna z punktacją)
	P3 – ocena podsumowująca powstała na podstawie ocen formujących, uzyskanych w semestrze



8.2. Sposoby (metody) weryfikacji osiągnięcia przedmiotowych efektów uczenia się (wstawić „x”)
	Symbol efektu
	Wykład
	Laboratoria

	
	F4
	P1
	F2
	F3
	P3

	W_01
	
	x
	
	
	

	W_02
	
	x
	
	
	

	U_01
	
	
	x
	
	x

	U_02
	
	
	x
	
	x

	K_01
	x
	
	x
	x
	x



9. Opis sposobu ustalania oceny końcowej (zasady i kryteria przyznawania oceny, a także sposób obliczania oceny w przypadku zajęć, w skład których wchodzi więcej niż jedna forma prowadzenia zajęć, z uwzględnieniem wszystkich form prowadzenia zajęć oraz wszystkich terminów egzaminów i zaliczeń, w tym także poprawkowych):
	Z każdej formy prowadzonych zajęć uzyskaną ilość punktów przelicza się na wartość procentową. Ocena końcowa jest zgoda w progami oceniania zamieszczonymi w tabeli 1.
Tab. 1. Progi ocenia procentowego 
	Wynik procentowy
	Ocena

	0-50 %
	niedostateczny (2.0)

	51-60 %.
	dostateczny (3.0)

	61-70 %
	dostateczny plus (3.5)

	71-80 %
	dobry (4.0)

	81-90 %
	dobry plus (4.5)

	91-100 %
	bardzo dobry (5.0)


 



10. Forma zaliczenia zajęć
	zaliczenie z oceną



11. Obciążenie pracą studenta (sposób wyznaczenia punktów ECTS):
	Forma aktywności studenta
	Liczba godzin

	
	na studiach stacjonarnych
	na studiach niestacjonarnych

	Godziny kontaktowe studenta (w ramach zajęć):

	liczba godzin pracy studenta z bezpośrednim udziałem nauczycieli akademickich lub innych osób prowadzących zajęcia
	30
	20

	Praca własna studenta (indywidualna praca studenta związana z zajęciami):

	Czytanie literatury
	5
	10

	Przygotowanie sprawozdań
	5
	5

	Przygotowanie do zaliczenia wykładu
	10
	15

	suma godzin:
	50
	50

	liczba pkt ECTS przypisana do zajęć: 
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywności studenta)
	2
	2



12. Literatura zajęć
	Literatura obowiązkowa: 
1. Zieliński R. J., Satelitarne sieci teleinformatyczne. Wydawnictwo WNT, Warszawa 2016.
2. Kaniewski P., System  nawigacji satelitarnej  GPS, Kurs, część 1-12, Elektronika Praktyczna nr. 2/2006, 3/2006, 4/2006, 5/2006, 6/2006, 7/2006, 8/2006, 9/2006, 10/2006, 11/2006, 12/2006, 1/2007.

	Literatura zalecana / fakultatywna:
1. Lemieszewski Ł. Cyberbezpieczeństwo nawigacji satelitarnej na podstawie systemów wykrywania spoofingu GNSS, 
AJP 2022.
2. Szóstka J., Fale i anteny. Wydawnictwa Komunikacji i Łączności WKŁ, Warszawa 2016.
3. Specht C., System GPS. Wydawnictwo Bernardinum,  Pelplin 2007. 
4. Januszewski J., Systemy satelitarne GPS Galileo i inne. Wydawnictwo naukowe PWN, Warszawa 2010.
5. Grzegorzewski, M. (red.). Wykorzystanie technik nawigacyjnych w lotnictwie. Część I. Lotnicza Akademia Wojskowa, Dęblin, 2021. Dostęp online: https://bibliotekanauki.pl/books/11236564
6. Bakuła, Mieczysław, Kirschenstein, Małgorzata i Krasuski, Kamil (red.), Wykorzystanie technik nawigacyjnych w lotnictwie. Część II (seria: Współczesna Nawigacja, tom IV). Dęblin: Lotnicza Akademia Wojskowa, 2022.
Dostęp online: https://bibliotekanauki.pl/books/58416153
7. Utilization the radio telescope RT-32 in space geodesy. Dostęp online: Utilization_the_radio_telescope_RT_.pdf 
8. Rozwój koncepcji bezzałogowego holownika szybowców i dronów towarowych o napędzie elektrycznym
Autorzy Henryk Jafernik, Tomasz Muszyński, Łukasz Puzio. Dostęp online: https://bibliotekanauki.pl/chapters/58713904 




13. Informacje dodatkowe
	imię i nazwisko sporządzającego
	Prof. dr hab. inż. Evgeny Ochin

	data sporządzenia / aktualizacji
	10.06.2025r.

	dane kontaktowe (e-mail)
	eochin@ajp.edu.pl

	podpis
	





KARTA ZAJĘĆ
1. Informacje ogólne
	[image: ]
	Wydział
	Techniczny

	
	Kierunek
	Informatyka

	
	Poziom studiów
	drugiego stopnia

	
	Forma studiów
	stacjonarna/niestacjonarna

	
	Profil studiów
	Praktyczny

	Pozycja w planie studiów (lub kod przedmiotu)
	C.3.6



	Nazwa zajęć
	Sieci komputerowe WAN i Internet – administracja i
zarządzanie

	Punkty ECTS
	3

	Rodzaj zajęć
	obowiązkowe/obieralne

	Moduł/specjalizacja
	Sieci komputerowe i systemy teleinformatyczne

	Język, w którym prowadzone są zajęcia
	Polski

	Rok studiów
	2

	Imię i nazwisko koordynatora zajęć oraz osób prowadzących zajęcia
	mgr inż. Piotr Winiarski



2. Formy dydaktyczne prowadzenia zajęć i liczba godzin w semestrze
	Forma zajęć
	Liczba godzin
Stacjonarne/niestacjonarne
	Rok studiów/semestr
	Punkty ECTS (zgodnie z programem studiów)

	wykład
	15/10
	1/2
	3

	laboratoria
	30/18
	1/2
	



3. Wymagania wstępne, z uwzględnieniem sekwencyjności zajęć
	Student przedmiotu sieci komputerowe WAN i Internet – administracja i zarządzanie posiada wiedzę, umiejętności i kompetencje społeczne, które nabył podczas realizacji przedmiotu wprowadzenie do sieci komputerowych, routing i przełączanie w sieciach LAN i WAN oraz skalowanie sieci komputerowych.




4.  Cele kształcenia
	C1 - Student posiada wiedzę w zakresie wiedzy technicznej obejmującej terminologię, pojęcia, teorie, zasady, metody, techniki i narzędzia stosowane przy rozwiązywaniu zadań inżynierskich związanych z konfiguracją, administracją i zarządzaniem sieciami komputerowymi WAN
C2 - umiejętności posługiwania się specjalistycznym oprogramowaniem w zakresie sieci komputerowych
WAN i ich projektowania i zarządzania oraz stosowania nowoczesnych urządzeń w sieciach WAN
C3 - Student jest przygotowany do uczenia się przez całe życie oraz podnoszenia kompetencji zawodowych



5. Efekty uczenia się dla zajęć wraz z odniesieniem do efektów kierunkowych 
	Symbol efektu uczenia się
	Opis efektu uczenia się
	Odniesienie do efektu kierunkowego

	WIEDZA

	W_01
	Student posiada wiedzę z zakresu konstrukcji, konfiguracji i eksploatacji urządzeń sieciowych oraz elementów infrastruktury sieci WAN i Internet.
	K_W04, K_W05


	W_02
	Student zna standardy i normy techniczne związane z przesyłaniem, przechowywaniem i przetwarzaniem informacji w rozległych sieciach komputerowych.
	K_W10, K_W12


	W_03
	Student ma pogłębioną wiedzę z zakresu architektury, organizacji, bezpieczeństwa i projektowania sieci komputerowych.
	K_W03

	UMIEJĘTNOŚCI

	U_01
	Student potrafi wykorzystać metody analizy, modele matematyczne i symulacje komputerowe do projektowania i oceny funkcjonowania sieci WAN i sieci lokalnych.
	K_U02

	U_02
	Student po zakończeniu kształcenia potrafi obliczać i modelować procesy stosowane w projektowaniu, konstruowaniu i obliczaniu elementów sieci
komputerowych
	K_U06

	
U_03
	Student potrafi konfigurować urządzenia sieciowe w lokalnych i rozległych sieciach teleinformatycznych (przewodowych i bezprzewodowych), zgodnie z zasadami bezpieczeństwa i efektywności.
	K_U14, K_U15

	
U_04
	Student potrafi ocenić poziom ryzyka oraz bezpieczeństwo danych w sieci komputerowej, stosując odpowiednie metody i narzędzia sprzętowe oraz programowe.
	K_U07, K_U10, K_U16

	KOMPETENCJE SPOŁECZNE

	K_01
	Student po zakończeniu kształcenia jest gotów do uczenia się przez całe życie - szczególnie ważne w obszarze nauk technicznych, ze zmieniającymi się szybko technologiami, podnosząc w ten sposób kompetencje zawodowe, osobiste i społeczne
	K_K01



6. Treści programowe oraz liczba godzin na poszczególnych formach zajęć (zgodnie z programem studiów):

	Lp.
	Treści wykładów 
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	W1
	Program  nauczania,  zasady  zaliczenia  oraz  podstawowe informacje o przedmiocie. Komunikacja sieciowa dzisiaj, przekazywanie pakietów.
	2
	1

	W2
	Przełączanie procesów. Konfiguracja przełączników (VLAN, DTP, STP, QinQ). Wirtualizacja w sieci – sieci SDN, automatyzacja.
	2
	2

	W3
	Routing EIGRP v4, v6Bezpieczeństwo sieci, niektóre rozwiązania, sumaryzacja tras, floating static routing (AAA, IKE, VPN, VTI, LISP, VXLAN). 
	2
	1

	W4
	Protokół routingu OSPF v2, v3. Uwierzytelnianie i przesyłanie pakietów. Funkcja BFD (Bidirectional Forwarding Detection) i Virtual Routing and Forwarding (VRF)
	2
	1

	W5
	Protokół BGP, eBGP Multihop. Filtrowanie tras BGP za pomocą rozszerzonych ACL i AS-PATH
	2
	1

	W6
	Koncepcja transmisji grupowej na przykładzie protokołu IGMPv1, v2, v3. Tryb sparse. Monitorowanie sieci LAN (syslog, NTP, SPAN RSPAN, ERSPAN, NetFlow). Translacja adresów NAT, PAT
	2
	2

	W7
	Quality of Service (QoS) – modele i ich rola w przełącznikach. Redundancja w L3 (FHRP). Protokoły HSRP, VRRP i GLBP
	2
	1

	W8
	Kolokwium zaliczeniowe.
	1
	1

	
	Razem liczba godzin wykładów 
	15
	10



	Lp.
	Treści laboratoriów
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	L1
	Routing statyczny i podstawy trasowania 
• 6.2.1 Packet Tracer – Konfiguracja statycznych i domyślnych tras IPv4/IPv6 (ENCOR v8)
• 6.1.2 Lab – Analiza tras statycznych (ENCOR v8)
	2
	2

	L2
	Protokół OSPF (Single-Area)
• 8.2.1 Packet Tracer – Konfiguracja OSPFv2 w jednym obszarze (ENCOR v8)
• 8.1.2 Lab – Implementacja OSPFv2 w jednym obszarze (ENCOR v8)
	2
	1

	L3
	Protokół OSPF (Multi-Area)
• 9.2.1 Packet Tracer – Implementacja OSPFv2 w wielu obszarach (ENCOR v8)
• 6.2.1 Packet Tracer - Implementowanie wieloobszarowego protokołu OSPFv2 (ENARSI v8)
	2
	2

	L4
	Protokół BGP
• 11.2.1 Packet Tracer – Konfiguracja i weryfikacja eBGP (ENCOR v8)
• 11.1.2 Lab – Implementacja eBGP dla IPv4 (ENCOR v8)
	2
	1

	L5
	Translacja adresów (NAT/PAT)
• 15.2.2 Packet Tracer – Konfiguracja NAT dla IPv4 (ENCOR v8)
• 15.1.6 Lab – Implementacja NAT (ENCOR v8)
	2
	1

	L6
	Nadmiarowość bramy (HSRP)
• 15.2.3 Packet Tracer – Konfiguracja HSRP (ENCOR v8)
• 15.1.3 Lab – Implementacja HSRP (ENCOR v8)
	2
	1

	L7
	Tunelowanie GRE
• 16.2.1 Packet Tracer – Konfiguracja tunelu GRE (ENCOR v8)
• 16.1.2 Lab – Implementacja tunelu GRE (ENCOR v8)
	2
	1

	L8
	VPN typu Site-to-Site (IPsec)
• 16.2.2 Packet Tracer – Konfiguracja VPN IPsec za pomocą CLI (ENCOR v8)
	2
	1

	L9
	VPN typu Site-to-Site (IPsec)
• 16.1.3 Lab – Implementacja VPN IPsec (ENCOR v8)
	2
	1

	L10
	Kontrola dostępu (ACL)
• 26.2.1 Packet Tracer – Konfiguracja rozszerzonych ACL IPv4 (ENCOR v8)
• 26.1.2 Lab – Implementacja ACL IPv4 (ENCOR v8)
	2
	1

	L11
	Uwierzytelnianie AAA
• 26.2.5 Packet Tracer – Konfiguracja AAA na routerach Cisco (ENCOR v8)
	2
	1

	L12
	Uwierzytelnianie AAA
• 26.1.4 Lab – Konfiguracja lokalnego i serwerowego AAA (ENCOR v8)
	2
	1

	L13
	Zaawansowane funkcje BGP
• 12.1.2 Lab – Manipulacja ścieżkami BGP (ENCOR v8)
	2
	1

	L14
	Diagnostyka sieci
• 24.1.2 Lab – Testy łączności i debugowanie (ENCOR v8)
• 10.2.1 Packet Tracer - Rozwiązywanie problemów z  
                wieloobszarowym protokołem OSPFv3 (ENARSI v8)
	2
	1

	L15
	Weryfikacja sprawozdań. Wystawnie ocen.
	2
	1

	
	Razem liczba godzin laboratoriów
	30
	18



7. Metody oraz środki dydaktyczne wykorzystywane w ramach poszczególnych form zajęć
	Forma zajęć
	Metody dydaktyczne (wybór z listy)
	Środki dydaktyczne

	Wykład 
	M1 - wykład informacyjny, pokaz prezentacji
multimedialnej
	projektor

	Laboratoria 
	M5 – ćwiczenia laboratoryjne
	komputer z podłączeniem do sieci
Internet



8. Sposoby (metody) weryfikacji i oceny efektów uczenia się osiągniętych przez studenta
8.1. Sposoby (metody) oceniania osiągnięcia efektów uczenia się na poszczególnych formach zajęć
	Forma zajęć
	Ocena formująca (F) – wskazuje studentowi na potrzebę uzupełniania wiedzy lub stosowania określonych metod i narzędzi, stymulujące do doskonalenia efektów pracy (wybór z listy)
	Ocena podsumowująca (P) – podsumowuje osiągnięte Efekty uczenia się (wybór z listy)

	Wykład
	F2 - obserwacja poziomu przygotowania do
zajęć
	P1 – kolokwium podsumowujące semestr

	Laboratoria
	F3 – sprawozdanie
	P3 – ocena podsumowująca powstała na
podstawie ocen formujących, uzyskanych w semestrze, kolokwium podsumowujące
semestr



8.2. Sposoby (metody) weryfikacji osiągnięcia przedmiotowych efektów uczenia się (wstawić „x”)
	Symbol efektu
	Wykład
	Laboratoria

	
	F2
	P1
	F3
	P3

	W_01
	X
	X
	
	

	W_02
	X
	X
	
	

	W_03
	X
	X
	
	

	U_01
	
	
	X
	X

	U_02
	
	
	X
	X

	U_03
	
	
	X
	X

	U_04
	
	
	X
	X

	K_01
	X
	
	
	


 
9. Opis sposobu ustalania oceny końcowej (zasady i kryteria przyznawania oceny, a także sposób obliczania oceny w przypadku zajęć, w skład których wchodzi więcej niż jedna forma prowadzenia zajęć, z uwzględnieniem wszystkich form prowadzenia zajęć oraz wszystkich terminów egzaminów i zaliczeń, w tym także poprawkowych):
	Z każdej formy prowadzonych zajęć uzyskaną ilość punktów przelicza się na wartość procentową. Ocena końcowa jest zgoda w progami oceniania zamieszczonymi w tabeli 1.
Tab. 1. Progi ocenia procentowego 
	Wynik procentowy
	Ocena

	0-50 %
	niedostateczny (2.0)

	51-60 %.
	dostateczny (3.0)

	61-70 %
	dostateczny plus (3.5)

	71-80 %
	dobry (4.0)

	81-90 %
	dobry plus (4.5)

	91-100 %
	bardzo dobry (5.0)






10. Forma zaliczenia zajęć
	Zaliczenie z oceną



11. Obciążenie pracą studenta (sposób wyznaczenia punktów ECTS):
	Forma aktywności studenta
	Liczba godzin

	
	na studiach stacjonarnych
	na studiach niestacjonarnych

	Godziny kontaktowe studenta (w ramach zajęć):

	liczba godzin pracy studenta z bezpośrednim udziałem nauczycieli akademickich lub innych osób prowadzących zajęcia
	45
	28

	Praca własna studenta (indywidualna praca studenta związana z zajęciami):

	przygotowanie do kolokwium zaliczeniowych
	10
	10

	przygotowanie do realizacji zajęć laboratoryjnych
	10
	15

	zapoznanie z literaturą
	10
	22

	suma godzin:

	75
	75

	liczba pkt ECTS przypisana do zajęć: 
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywności studenta)
	3
	3



12. Literatura zajęć
	Literatura obowiązkowa: 
1. Adam Józefiok CCNA 200-301 : zostań administratorem sieci komputerowych Cisco, Gliwice, Helion 2020.
2. James Kurose, Keith Ross, Sieci komputerowe. Ujęcie całościowe. Helion, 2023.
3. Wszelak S., Administrowanie sieciowymi protokołami komunikacyjnymi, Helion 2015.
4. CCNP and CCIE Enterprise Core & CCNP Enterprise Advanced Routing Portable Command Guide : All ENCOR (350-401) and ENARSI (300-410) Commands in One Compact, Portable ResourceUse : Scott Empson, Patrick Gargano. - San Jose: Cisco Press, 2020

	Literatura zalecana / fakultatywna:
1. Dariusz Jaruga, Komunikacja sieciowa: źródła informacji Big Data, Warszawa : Wydawnictwo Naukowe i
Edukacyjne SBP, 2021.
2. Fall K.R., Stevens W.R., TCP/IP od środka. Protokoły. Wydanie II, Helion 2013.
3. CCNP Enterprise Advenced Routing : Enarsi 300-410 : Official Cert Guide / Raymond Lacoste, Brad Edgeworth.- Hoboken : Cisco Press, 2020



13. Informacje dodatkowe
	imię i nazwisko sporządzającego
	mgr inż. Piotr Winiarski

	data sporządzenia / aktualizacji
	10.06.2025r.

	dane kontaktowe (e-mail)
	pwiniarski@ajp.edu.pl

	podpis
	





KARTA ZAJĘĆ 
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	Wydział
	Techniczny

	
	Kierunek
	Informatyka

	
	Poziom studiów
	drugiego stopnia

	
	Forma studiów
	stacjonarna/niestacjonarna

	
	Profil studiów
	praktyczny

	Pozycja w planie studiów (lub kod przedmiotu)
	C.3.7  


1. Informacje ogólne
	Nazwa zajęć
	Zespołowy projekt zarzadzania siecią LAN i WAN

	Punkty ECTS
	4

	Rodzaj zajęć
	Obowiązkowe/Obieralne

	Moduł/specjalizacja
	Sieci komputerowe i systemy teleinformatyczne

	Język, w którym prowadzone są zajęcia
	Polski

	Rok studiów
	2

	Imię i nazwisko koordynatora zajęć oraz osób prowadzących zajęcia
	dr inż. Łukasz Lemieszewski, mgr inż. Grzegorz Remiszewski



2. Formy dydaktyczne prowadzenia zajęć i liczba godzin w semestrze
	Forma zajęć
	Liczba godzin
stacjonarne/niestacjonarne
	Rok studiów/semestr
	Punkty ECTS (zgodnie z programem studiów)

	wykład
	15/10
	2/1
	4

	laboratoria
	30/18
	2/1
	

	projekt
	15/10
	2/1
	



3. Wymagania wstępne, z uwzględnieniem sekwencyjności zajęć
	Student przedmiotu Zaawansowany routing posiada wiedzę, umiejętności i kompetencje społeczne, które nabył podczas realizacji przedmiotu wprowadzenie do sieci komputerowych, routing i przełączanie w sieciach LAN i WAN, systemy operacyjne.



4.  Cele kształcenia
	C1 - Zna definicje i standardy oraz unormowania dotycząc zagadnień odnoszących się do projektowania i zarządzania sieciami przewodowymi i bezprzewodowymi LAN oraz sieciami WAN
C2 - korzysta z poznanych narzędzi i metod oraz technik projektowania, konfigurowania, testowania wdrożenia sieci LAN i WAN
C3 - Student potrafi diagnozować, eliminować i przewidywać błędy konfiguracji routingu i swichingu w sieciach komputerowych.



5. Efekty uczenia się dla zajęć wraz z odniesieniem do efektów kierunkowych 
	Symbol efektu uczenia się
	Opis efektu uczenia się
	Odniesienie do efektu kierunkowego

	WIEDZA

	W_01
	Student zna zaawansowane pojęcia związane z projektowaniem, bezpieczeństwem i funkcjonowaniem sieci LAN i WAN oraz orientuje się w aktualnych trendach rozwoju technologii sieciowych.
	K_W01, K_W02, K_W03, K_W04

	W_02
	Student zna aktualne trendy rozwoju technologii sieciowych i rozumie ich zastosowanie w kontekście projektów zespołowych.
	K_W08. K_W10

	UMIEJĘTNOŚCI

	U_01
	Student potrafi zaplanować i przeprowadzić eksperymenty oraz symulacje dotyczące konfiguracji i bezpieczeństwa sieci; analizuje wyniki i wyciąga wnioski.

	K_U03, K_U04, K_U11

	U_02
	Student potrafi współdziałać w zespole projektowym przy projektowaniu i wdrażaniu infrastruktury sieciowej, przyjmując odpowiedzialność za decyzje techniczne.
	K_U13, K_U14, K_U24

	KOMPETENCJE SPOŁECZNE

	K_01
	Student jest gotów współpracować w grupie, identyfikować i rozwiązywać problemy projektowe, rozumiejąc przy tym znaczenie odpowiedzialności inżyniera i potrzebę aktualizowania wiedzy.
	K_K01, K_K02, K_K04



6. Treści programowe oraz liczba godzin na poszczególnych formach zajęć (zgodnie z programem studiów):
	Lp.
	Treści wykładów 
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	W1
	Architektura nowoczesnych sieci LAN i WAN
– Topologie, segmentacja, podział na warstwy, redundancja, skalowalność.
	2
	1

	W2
	Routing statyczny i dynamiczny w Mikrotik (OSPF, BGP)
– Konfiguracja i diagnostyka trasowania w sieciach rozproszonych.
	2
	2

	W3
	Zarządzanie dostępem i bezpieczeństwem w sieciach LAN/WAN – Firewall, NAT, adresacja prywatna/publiczna, filtrowanie ruchu.
	2
	1

	W4
	Sieci VPN w środowisku Mikrotik (IPSec, WireGuard, L2TP)
– Konfiguracja tuneli dla zdalnego dostępu i połączeń między oddziałami.
	2
	1

	W5
	QoS i zarządzanie ruchem (Mangle, Queue Tree, PCQ)
– Równoważenie ruchu, ograniczenia pasma, priorytetyzacja usług.
	2
	1

	W6
	Monitoring i analiza sieci w RouterOS (Logi, Graphing, Netwatch) – Nadzór nad stanem sieci, dostępność hostów, wykresy i powiadomienia.
	2
	2

	W7
	Zarządzanie siecią na poziomie warstwy 2 (VLAN, STP, bonding)– Segmentacja logiczna sieci, zapobieganie pętlom, agregacja łączy.
	2
	1

	W8
	Kolokwium zaliczeniowe.
	1
	1

	
	Razem liczba godzin wykładów 
	15
	10



	Lp.
	Treści laboratoriów
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	L1
	Konfiguracja podstawowa RouterOS (adresacja, dostęp, interfejsy)
	2
	2

	L2
	Routing statyczny między podsieciami LAN
	2
	1

	L3
	Konfiguracja OSPF dla dynamicznego trasowania w sieci kampusowej
	2
	2

	L4
	Tworzenie i testowanie VLANów z przełącznikami zarządzalnymi
	2
	1

	L5
	Konfiguracja NAT i reguł firewall – ochrona sieci LAN
	2
	1

	L6
	Budowa połączenia VPN L2TP/IPSec między dwoma lokalizacjami
	2
	1

	L7
	Konfiguracja tunelu WireGuard i zdalny dostęp do zasobów
	2
	1

	L8
	Zarządzanie pasmem za pomocą Queue Tree i Simple Queues
	2
	1

	L9
	Wykorzystanie mangle do oznaczania i klasyfikacji ruchu
	2
	1

	L10
	Równoważenie łączy (load balancing, failover) z użyciem PCC
	2
	1

	L11
	Tworzenie i monitorowanie reguł Netwatch i skryptów reakcji
	2
	1

	L12
	Wykorzystanie systemu logów i grafów do nadzoru działania sieci
	2
	1

	L13
	Detekcja i zapobieganie pętlom – konfiguracja STP i RSTP
	2
	1

	L14
	Budowa złożonej topologii z redundancją i segmentacją VLAN
	2
	1

	L15
	Kolokwium zaliczeniowe. Weryfikacja sprawozdań. Wystawnie ocen.
	2
	1

	
	Razem liczba godzin laboratoriów
	30
	18



	Lp.
	Treści projektów 
	Liczba godzin na studiach

	
	
	stacjonarnych
	niestacjonarnych

	P1
	Analiza wymagań i przygotowanie wstępnej koncepcji sieci
	1
	1

	P2
	Projekt adresacji IP i segmentacji sieci (VLAN)
	1
	1

	P3
	Projekt i konfiguracja routingu dynamicznego (OSPF)
	1
	1

	P4
	Konfiguracja zapory sieciowej i reguł NAT
	1
	1

	P5
	Zabezpieczenie połączeń zdalnych – konfiguracja VPN (WireGuard/L2TP)
	2
	1

	P6
	Zarządzanie pasmem i QoS dla wybranych usług
	2
	1

	P7
	Monitoring sieci i automatyzacja reakcji (Netwatch, logi, skrypty)
	2
	1

	P8
	Wdrożenie w warunkach laboratoriach 
	2
	1

	P9
	Testy końcowe, dokumentacja i prezentacja projektu
	2
	1

	P10
	Ocena postępów  przygotowania projektu.
	1
	1

	
	Razem liczba godzin projektów
	15
	10



7. Metody oraz środki dydaktyczne wykorzystywane w ramach poszczególnych form zajęć
	Forma zajęć
	Metody dydaktyczne (wybór z listy)
	Środki dydaktyczne

	Wykład
	wykład informacyjny, pokaz prezentacji multimedialnej
	projektor 

	Laboratoria
	przygotowanie projektu
	komputer z podłączeniem do sieci Internet

	Projekt
	ćwiczenia doskonalące obsługę programów do projektowania sieci i analizowania sieciowych protokołów komunikacyjnych.
	Jednostka komputerowa wyposażona w oprogramowanie  oraz z dostępem do sieci Internetu



8. Sposoby (metody) weryfikacji i oceny efektów uczenia się osiągniętych przez studenta
8.1. Sposoby (metody) oceniania osiągnięcia efektów uczenia się na poszczególnych formach zajęć
	Forma zajęć
	Ocena formująca (F) 
– wskazuje studentowi na potrzebę uzupełniania wiedzy lub stosowania określonych metod i narzędzi, stymulujące do doskonalenia efektów pracy (wybór z listy)
	Ocena podsumowująca (P) – podsumowuje osiągnięte efekty uczenia się (wybór z listy)

	Wykład
	F1 - sprawdzian praktyczny umiejętności, kolokwium cząstkowe, testy pojedynczego lub wielokrotnego wyboru, testy z pytaniami otwartymi.
	P2 – zaliczenie pisemne

	Laboratoria
	F2 - Obserwacja podczas zajęć, aktywność
F3 - sprawozdania
	P3 – na podstawie ocen formujących lub kolokwium praktyczne

	Projekt
	F3 – dokumentacja projektu 
F4 – wystąpienie – analiza projektu
	P4 – praca pisemna – projekt 



8.2. Sposoby (metody) weryfikacji osiągnięcia przedmiotowych efektów uczenia się (wstawić „x”)
	Symbol efektu
	Wykład
	Laboratoria
	Projekt

	
	F1
	P2,P1
	F2
	F3
	P3
	F3
	F4
	P4

	W_01
	x
	x
	
	
	
	x
	x
	x

	W_02
	x
	x
	
	
	
	x
	x
	x

	U_01
	
	
	x
	x
	x
	x
	x
	x

	U_02
	
	
	x
	x
	x
	x
	x
	x

	K_01
	x
	x
	x
	x
	x
	x
	x
	x



9. Opis sposobu ustalania oceny końcowej (zasady i kryteria przyznawania oceny, a także sposób obliczania oceny w przypadku zajęć, w skład których wchodzi więcej niż jedna forma prowadzenia zajęć, z uwzględnieniem wszystkich form prowadzenia zajęć oraz wszystkich terminów egzaminów i zaliczeń, w tym także poprawkowych):
	3. Z każdej formy prowadzonych zajęć uzyskaną ilość punktów przelicza się na wartość procentową. Ocena końcowa jest zgoda w progami oceniania zamieszczonymi w tabeli 1.
4. Tab. 1. Progi ocenia procentowego 
	Wynik procentowy
	Ocena

	0-50 %
	niedostateczny (2.0)

	51-60 %.
	dostateczny (3.0)

	61-70 %
	dostateczny plus (3.5)

	71-80 %
	dobry (4.0)

	81-90 %
	dobry plus (4.5)

	91-100 %
	bardzo dobry (5.0)






10. Forma zaliczenia zajęć
	Forma zaliczenia/egzaminu: laboratorium projekt, wykład zaliczenie z oceną po semestrze 3, egzamin z wykładu semestr 3



11. Obciążenie pracą studenta (sposób wyznaczenia punktów ECTS):
	Forma aktywności studenta
	Liczba godzin

	
	na studiach stacjonarnych
	na studiach niestacjonarnych

	Godziny kontaktowe studenta (w ramach zajęć):

	liczba godzin pracy studenta z bezpośrednim udziałem nauczycieli akademickich lub innych osób prowadzących zajęcia
	60
	38

	Praca własna studenta (indywidualna praca studenta związana z zajęciami):

	przygotowanie do kolokwium 
	10
	10

	przygotowanie do zaliczenia egzaminu
	10
	22

	przygotowanie do realizacji zajęć laboratoryjnych, wykonanie ćwiczeń, 
	5
	10

	przygotowanie i wykonanie projektu w semestrze 3
	5
	10

	zapoznanie z literaturą
	10
	10

	suma godzin:
	100
	100

	liczba pkt ECTS przypisana do zajęć: 
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywności studenta)
	4
	4



12. Literatura zajęć
	Literatura obowiązkowa:
1. Materiały kursu CISCO CCNP Enterprise: Advanced Routing (ENARSI) na platformie netacad.com, 2022.
2. Adam Józefiok, CCNP 300-410 ENARSI. Zaawansowane administrowanie siecią Cisco., HELION 2022.


	Literatura zalecana / fakultatywna:
1. Amir Ranjbar, Troubleshooting and maintaining Cisco IP Networks (TSHOOT) : foundation learning guide, 
Cisco Press, 2016.
2. Kurose, Ross, Sieci komputerowe : ujęcie całościowe. Wydanie VII, Helion, Gilwice 2023.  




13. Informacje dodatkowe
	imię i nazwisko sporządzającego
	dr inż. Łukasz Lemieszewski, mgr inż. Grzegorz Remiszewski

	data sporządzenia / aktualizacji
	10.06.2025

	dane kontaktowe (e-mail)
	llemieszewski@ajp.edu.pl

	podpis
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